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1. Resumen

Segun el Ministerio de Salud, en la Primera Encuesta Nacional sobre Condiciones
de Salud y Trabajo, realizada en 2007, “Un adulto pasa la mayor parte de su vida en un lugar
de trabajo”, lo que puede generar una gran posibilidad de exposicion a factores de riesgo
tanto fisicos como psicoldgicos, teniendo en cuenta que estas condiciones laborales pueden
tener agentes de evaluacion como los elementos ergondmicos, horarios flexibles, niveles de
estrés y otros que se presentan en su dia a dia.

Esta encuesta dejé como resultado la visualizacion de que no todas las empresas
cuentan con una buena gestién de salud y promocion para evitar que se aumenten los casos
de problemas de salud relacionados directamente con las condiciones laborales del
empleado, es por esto que surge la evaluacion del riesgo psicosocial como parte del apoyo
a las empresas para poder identificar los factores que pueden estar generando estos
problemas de salud y cémo poder mejorar las condiciones laborales de los colaboradores.

La bateria estd compuesta de dos formas, A y B, que a su vez contienen 127 y 97
preguntas respectivamente, mediante la evaluacion de los resultados de estos cuestionarios
se pueden generar planes y programas de prevencion y control sobre los factores que
generan riesgo en los empleados.

Una vez presentada la bateria y segun la evaluacion de los resultados, si no son

favorables deberd presentarse de forma anual una vez puestos en practica los planes
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desarrollados, si son favorables los resultados, se presentara hasta el segundo afio, sin que
esto no implique que se hagan mejoras mediante los planes propuestos.

Cada empresa debe presentar esta evaluacion teniendo en cuenta que los
profesionales a cargo deben ser Psic6logos con especializacion en salud ocupacional en el
trabajo, lo que hace que no todas tengan estas condiciones, obligandoles asi a contratar este
servicio de forma externa.

Este proyecto surge como un emprendimiento familiar debido a la gran complejidad
que representa la presentacion de las encuestas de forma manual y su posterior tabulacion
para finalmente lograr dar una evaluacion, mediante la automatizacion de la presentacion de
las encuestas, la recopilacion de informacion de forma segura y la entrega de reportes de
resultados logrando asi optimizar el proceso y dando un mejor precio respecto a los

referentes del mercado.

Palabras clave: Riesgo Psicosocial, plataforma web, PHP, Mysql, Cloud Service,

Github, Modelo Vista Controlador.



13
2.  Abstract

According to the Ministry of Health, the First National Survey on Health and Work
Conditions, conducted in 2007, found that "An adult spends most of their life in a
workplace"”, which can lead to exposure to both physical and psychological risk factors.
These working conditions can include ergonomic factors, flexible hours, stress levels, and
other factors that occur on a daily basis.

This survey found that not all companies have a good health management and
promotion system to prevent an increase in cases of health problems directly related to
employee working conditions. This is why the psychosocial risk assessment was developed
to support companies in identifying the factors that may be causing these health problems
and how to improve working conditions for employees.

The battery consists of two forms, A and B, which contain 127 and 97 questions,
respectively. The evaluation of the results of these questionnaires can be used to develop
prevention and control plans for the factors that pose a risk to employees.

Once the battery has been submitted and the results have been evaluated, if they are
not favorable, it must be submitted annually once the developed plans have been
implemented. If the results are favorable, it must be submitted until the second year, without
this implying that no improvements should be made through the proposed plans.

Each company must submit this assessment, taking into account that the

professionals in charge must be Psychologists with a specialization in occupational health
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at work. This makes it difficult for some companies to meet this requirement, forcing them
to hire this service externally.

This project emerged as a family business due to the great complexity of manually
submitting the surveys and their subsequent tabulation to finally produce an assessment. By
automating the submission of surveys, collecting information securely, and delivering
reports of results, the process can be optimized and a better price can be offered than that of

market leaders.

Key words: Psychosocial risk, Web platform, PHP, MySQL, Cloud Service, Github,

Model-View-Controller.



15

3. Introduccion

Actualmente se tiene un prototipo en Excel el cual es alimentado mediante
formularios de Google donde los empleados de la empresa ingresan a contestar preguntas
especificas sobre el entorno laboral.

Este prototipo se desarroll6 como base de un emprendimiento familiar, sin embargo,
toma bastante tiempo desde la creacion y adaptacion del formulario hasta la evaluacién y
entrega de resultados e informes a las altas jefaturas de cada empresa.

Mediante este prototipo se logro optimizar el proceso de recepcion de encuestas las
cuales debian presentarse de forma manual y luego ser tabuladas en hojas de calculo lo que
podria generar errores de digitacion y por consiguiente, errores en los resultados finales.

Sin embargo, a pesar de tener los resultados de forma digital desde la fuente, los
resultados y evaluaciones debian seguir siendo parte del proceso manual a realizar, lo que
seguia implicando costo en tiempo y dedicacién que afecta directamente la entrega de los
informes finales para poder dar inicio al proceso de planificacion de actividades de mejora.

Al pretender automatizar y estandarizar el proceso de recepcién de las encuestas se
puede lograr mejorar la percepcion de la presentacion de estas encuestas, ademas de buscar
tener mayor privacidad para cada empleado, logrando asi que sus respuestas sean mas
cercanas a la realidad, sin que esto represente una identificacion unitaria y pueda creerse

que se de algun tipo de retroalimentacion directa al empleado.
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Para lograr esta automatizacion de forma eficiente se propone generar una
plataforma web mediante la cual los empleados puedan ingresar y autenticarse para
presentar la encuesta que le corresponda, permitiendo obtener los resultados de forma
directa y confidencial.

Esta plataforma se desarrollara mediante el uso de metodologias agiles y teniendo
en cuenta tecnologias seguras y eficientes en la creacion de servicios web la cual estara
alojada en la nube.

El impacto de este proyecto esta enfocado a PYMES las cuales no tienen los fondos
0 presupuesto para la contratacion de grandes plataformas de recursos humanos (RRHH),
que suelen ser costosas y en cambio recurren a la presentacion manual de las encuestas y la
carga al profesional de RRHH.

El alcance de este proyecto se enfoca en la presentacion y evaluacion de la “Bateria
de instrumentos para la evaluacion de factores de riesgo psicosocial” presentada por el
Ministerio de la Proteccion Social y la Universidad Javeriana como parte del estudio de los

factores de riesgo en los ambientes laborales.



17

4.  Formulacién y descripcion del problema

4.1.Formulacion del problema

Actualmente no se cuenta con una herramienta digital asequible a empresas
pequefas que permita realizar la evaluacion de riesgo psicosocial descrito en la bateria, por
lo que la recoleccion y posterior procesamiento de los datos de estos formularios no se hace
de una forma sencilla, estos formularios son entregados en la mayoria de Pymes de forma
manual y deben ser tabulados por el personal de RRHH. Ademaés de no tener el experto
calificado segun la definicion del Ministerio.

Como parte del analisis realizado a la bateria y su implementacion en las Pymes,
desde la vision de un emprendimiento, se desarroll6 un prototipo en Excel con todas las
férmulas necesarias para poder obtener esta informacién de una forma mas facil y réapida,
sin embargo, esto no es la solucion completa esperada para la problematica.

Es por esto que se formula la idea: ¢Se puede utilizar una plataforma WEB para
automatizar el proceso, buscando mejorar los tiempos de recoleccion de los datos, de la
misma forma que se aumenta la calidad y la seguridad de la informacién y se mejoran los

tiempos totales del proceso?

4.2.Descripcion del problema
El Ministerio de Trabajo bajo la regulacion de la ley 1616 del 2013, exige que “Las
Administradoras de Riesgos Laborales (ARL) dentro de las actividades de promocion y

prevencion en salud deberan generar estrategias, programas, acciones 0 servicios de
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promociéon de la salud mental y prevencion del trastorno mental™, y de esta forma
garantizando también que sus empresas afiliadas incluyan de forma general en su Sistema
de Gestion de Seguridad y Salud en el Trabajo (SSGT) programas para monitorear la
exposicion continua a factores de riesgo psicosocial

El MIN de trabajo propone que se debe presentar de forma anual la evaluacion
establecida en la “Bateria de Instrumentos para la evaluacion de riesgo psicosocial”, la cual
fue disefiada y desarrollada por el Ministerio de Proteccion Social en conjunto con la
Universidad Javeriana. Esta evaluacion se realiza bajo diferentes formularios que son
entregados a los empleados quienes deben contestar mediante preguntas cerradas de opcion
maultiple.

Los resultados de cada evaluacion se evallan mediante porcentajes y promedios en
los dominios y dimensiones estructurados en el estudio, estos se consolidan y se analizan
para poder entregar un informe que sirve como punto de partida para cambios y
capacitaciones que puedan llevar a mejorar el estado laboral de los empleados y por
consiguiente los resultados de la empresa.

Adicional a esto, mediante la resolucion 2646 de 2008, se establece que esta
evaluacion de riesgos psicosociales, so6lo podra ser realizada por un “Experto: Psicologo
con posgrado en salud ocupacional, con licencia vigente de prestacién de servicios en

psicologia ocupacional’?
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Esto genera dos problemas principales:

4.2.1. Calidad de datos

Al ser procesados de forma manual, los empleados pueden colocar de forma
incorrecta algunos datos como Nombre, documento de identidad, etc. Esto obliga a un
reproceso por parte del personal al requerir que se verifique o se corrija la informacion

diligenciada.

4.2.2. Eficiencia en el proceso
Una PYME puede tener de 10 a 200 empleados, por lo que se hace costoso en tiempo

y dinero la tabulacién de los datos registrados por los empleados.
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5.  Objetivos

5.1. Objetivo General

Automatizar mediante una aplicaciéon WEB el estudio realizado por el MIN de
Proteccion Social y la Universidad Javeriana bajo el nombre “Bateria de instrumentos para
la evaluacion de factores de riesgo psicosocial”, el cual es aplicado anualmente de acuerdo

a la normatividad expuesta por el MIN de Trabajo en la ley 1616 del 2013.

5.2. Objetivos especificos

5.2.1. Implementar, mediante tecnologias de la informacion, el
prototipo que se tiene actualmente en Excel como parte del
emprendimiento inicial, desarrollando una plataforma robusta,
econOmica y confiable accesible para las Pymes.

5.2.2. Apoyar el proceso de evaluacion de riesgo psicosocial mejorando
los tiempos de extraccion de informacion y la entrega de reportes
de resultados.

5.2.3. Asegurar la calidad de la informacion recopilada en los diferentes

formularios expuestos en las evaluaciones.
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5.2.4. Entregar informes gerenciales para la visualizacion de resultados
del estado, proceso y resultado final (Reportes estadisticos,

informes preliminares, informe final).
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6. Marco de referencia

En el mercado existen diferentes plataformas que les permiten a las empresas llevar
diferentes procesos de forma automatizada para el area de recursos humanos, estas
plataformas brindan servicios amplios a las grandes empresas, sin embargo, al momento de
tener una solucion especifica como lo es la evaluacidn de riesgo psicosocial, se hace costoso
obtener estos servicios para una PYME.

Es por esto que dichas Pymes optan por realizar este proceso de forma manual, que
si bien van a generar un costo en tiempo, se nivelara con el costo monetario al momento de
contratar una empresa externa. Se debe tener en cuenta también que los profesionales que
realizan esta evaluacion deben cumplir con ciertos requisitos por ley para que no se
presenten procesos de penalizacion por parte del estado.

Como parte del emprendimiento generado, se tiene la realizacién de forma manual
de la toma de las encuestas, la carga de respuestas y la evaluacion de resultados, por lo que,
en la experiencia adquirida, hemos visto cOmo este proyecto tiene un alto impacto tanto en

esfuerzo como en tiempo para las Pymes.

6.1. Estado del arte

En el 2013 se establece que en todas las empresas deberan incluir en su Sistema de
Gestion de Seguridad y Salud en el Trabajo (SGSST) mecanismos para poder determinar y

monitorear todos los factores de riesgo Psicosociales a los que se enfrentan sus empleados
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y que de esta forma se puedan implementar estrategias, servicios, programas o acciones para
recuperar la salud mental y que permitan prevenir trastornos mentales de los trabajadores.

A partir de este momento serd entonces el MIN de Trabajo y el MIN de Salud quienes
determinen y actualicen todos los lineamientos técnicos para “el disefio, formulacion e
implementacion de estrategias, programas, acciones o servicios de promocion de la salud
mental y la prevencion del trastorno mental en el &mbito laboral en un término no mayor a
seis (6) meses™?, a partir de la promulgacion de la ley 1616 del 2013.

Actualmente, existen plataformas que permiten la implementacion de diferentes
procesos de evaluacion de empleados en las empresas con el propdsito de mejorar a nivel
formativo o mental, la calidad de trabajo que realizan en sus labores diarias, las cuales tienen
unos costos elevados para las Pymes, obligando a estas a generar sus propios formularios en
papel y haciendo que los trabajadores los diligencien a mano, la bateria consta de 2
formularios principales, la Forma A (jefaturas, profesionales con alta responsabilidad) y la
Forma B (personal administrativo, técnicos, tecndlogos, asistentes y personal operativo), los
cuales constan de 123 y 97 preguntas, respectivamente.

Una vez diligenciados estos formularios, se deben tabular los resultados a un Excel,
de aca parte el primer acercamiento al primer punto de la problematica expuesta en este
proyecto, la calidad de datos, al tener que hacer manualmente este proceso, se pueden
presentar inconvenientes de diligenciar de forma incorrecta las respuestas registradas por

los trabajadores.



24

Imagen 1 Cuestionario Extra laboral diligenciado de forma manual.

CUESTIONARIO DE FACTORES DE RIESGO PSICOSOCIAL
EXTRALABORAL

[FECRABEAPLICACON Ton] | Fomesdece] |

Las siguientes preguntas estan con varias condi dela
zona donde usted vive: Siempre.

Nunca

xﬁ

Es taci entre mi casa y el trabsjo

1
2{Tengo que tomar varios medios de fransporte para llegar a mi lugar de trabajo | X,
3|

Paso mucho tiempo viajando de ida y regreso al trabajo X

4|Me trasporto entre mi casay ei trabao

5|13 200 donde vivo es segura

6|En la zona donde vivo se presentan hurtos y mucha delincuencia

7|Oesde donde vivo me es facil llegar al centro médico donde me atienden

X [ XXX [X [X

8|Cerca a mi vivienda as vias estén en buenas condiciones
9]cerca a mi vienda encuentro facimente transporte

10]Las congicones de mi vivienda son buenas. X,

11]En mi vivienda hay servic aguay luz

X [X

12]Las cona
13]Las condiciones de mi vivienda me permiten sentirme comodo X.

me permiten descansar cuando o requisro

Las siguientes preguntas estan relacionadas con su vida fuera del trabajo: P

14]Me queda tiempo para actividades derecreacién
15]Fuera del trabajo tengo tiempo suficiente paradescansar

16Tengo tiempo para atender mis asuntos personales y del hogar

£
i
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17|Tengo tiempo para compartc con mi familia 0 amigos

18{Tengo buena n las personascercanas

19]Las retaciones con mis amigos son buenas

20jc: pef temas

21|Mis amigos estan dispuestos a cuando tengo probiemas

22|Cuento con el apoyo de m familia problemas

23|Puedo hablar con personas cercanas sobre las cosas que me pasan
24|Mss problemas personales o familiares afectan mi trabajo

25|La relacion con mi famiia cefcana es cordial
26| Mis problemas personales o familiares me quitan la energla que necesto para

rabajar

I PP 3 < e

x

27]Los problemas con mis famiiares los resolvemos de manera amistoss Lo

28|Mis problemas persanales o famiares afectan mis relaciones en el rabaio X

29/E1 dinero que ganamos en el hogar aicanza para cubi los gastos basicos X
30| T€N0 otios compromisos econdmicos que afectan Mmutho el presupuesto 3
tamiiar 4

31]En mi hogar tenemos deudas dificiles depagar

Fuente: Elaboracion propia (2023)

En el segundo punto de la problematica se aborda el tema de la eficiencia,
dependiendo de la cantidad de trabajadores en una empresa, este proceso puede tardar
semanas e incluso meses en tener lista la base para la implementacion de la Bateria.

En nuestro emprendimiento logramos configurar un archivo en Excel el cual
contiene todas las formulas requeridas para la evaluacion de los datos y su posterior entrega

como parte del reporte que se brinda en el servicio a las empresas, este Excel, aunque
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funciona en este momento, puede tener inconvenientes como la edicion accidental de las
casillas evaluadas o la pérdida completa del mismo. Este es el prototipo con el que contamos

actualmente para evaluar la Bateria:

Imégen 2 Prototipo en Excel usado actualmente en el emprendimiento.

A E u Y W X T 2 AA AR AC AD AE AF
1| TABULAL - N CUESTIOMARIO FORRMA A
2
3 4 1]
4 CEDLLA CEDLLA
Caszi Algunaz Caszi Caszi Algunaz Caszi
5 ITEMS PREGUMTA Siempre | siempre veces nunca Munca TOTAL | Siempre | siempre veces nunca Munca TOTAL
[ Factores intralaborales forma A
7 1| El ruida en el lugar donde trabajo es molesto 1 1 1 1
B En el lugar donde trabajo hace mucho fio 1 4 1 3
k] En el lugar donde trabajo hace mucha calor 1 1 1 1
10 El aire en el lugar donde trabajo &= fresco § agradable 1 1
1 5| La luz del sitio donde trabajo es agradable 1 1
12 &|El espacio donde trabajo &5 coémada 1 1
EN Tl ED3)0 ME preocupa estar ehpuesto a
13 7| sustancias quimicas que afecten mi salud 1 1] 1 1]
i 3| Mitrabajo me evige hacer mucho esfuerzo fisico 1 1] 1 1
1 9| Los equipos o herramientas ¢on los que trabajo son 1 1
En mi trabajo me preacupa estar expuesto a
1 10| microbioz, animales o plantaz que afecten mi salud 1 4 1 1]
i 11| e preocupa accidentarme en mi trabajo 1 4 1 1
1 12| Ellugar donde trabajo es limpio y ordenado 1 - 1 -
13 | TOTAL Diemandas ambientales y de esfuerza Hzico 18 4
Forla cantidad de trabajo que tengo debo quedarme
20 13| tiempo adicional 1 3 1 1
e alcanza el tiempa de trabajo para tener al dia mis
i 14| deberes 1 1
Parla cantidad de trabajo que tengo deba trabajar
2z 16| zin parar 1 1] 1 2
5 16| M trabajo me exige hacer mucho esfuerzo menta 1 3 1 3
24 17 M trabajo me exige estar muy concentrado 1 4 1 4
25 12| Mi trabajo me exige memarizar mucha infarmacion 1 4 1 3
En mi trabajo tengo que tomar decisiones dificiles
26 18] muy rapida 1 - 1 H
21 20 M trabajo me exige atender a muchos asuntos al mis 1 3 1 2
28 21| Mi trabajo requiere que me fije en pequefios detalles 1 4 1 4
23 | TOTAL Demandas de carga mental 18 &
] 22| Enmi trabajo respando por cosas de mucho valar 1 2 1 3
H 23| Enmi trabajo rezpondo por dinero de la empresa 1 1] 1 3
Comao parte de mis funciones debo responder por la
52 24| sequridad de otros 1 3 1 3

Fuente: Elaboracion propia (2023)
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Ademas de esto actualizar las férmulas representa un trabajo de extremo cuidado ya

que se puede afectar el calculo completo en cada proceso:

7 -7 - .
Imégen 3 Tabulacion de resultados obtenidos en el Prototipo en Excel.
K10 - S ='FOMA B'IBA204

D E F G H J K L M N o] P Q
2
3 2 3 4 5 6 7 8 9 10 11 12 13 14 15
4 |Riesgo Bajo RiesgoBajo SIN RIESGO Riesgo Medi Riesgo Medi Riesgo Medi SIN RIESGO SIN RIESGO SINRIESGO SINRIESGO Riesgo Medi Riesgo Bajo Riesgo Bajo Riesgo Bajo
5 |Riesgo Muy sSIN RIESGO SIN RIESGO Riesgo Alto Riesgo Medi Riesgo Alto  Riesgo Medi Riesgo Medi Riesgo Bajo SINRIESGO Riesgo Muy s Riesgo Muy s Riesgo Medi Riesgo Muy 4
& |Riesgo Alto Riesgo Medi Riesgo Bajo RiesgoBajo Riesgo Medi Riesgo Alto SINRIESGO Riesgo Bajo Riesgo Bajo RiesgoBajo Riesgo Muy /Riesgo Alto  Riesgo Medi Riesgo Medi
7 |Riesgo Medi Riesgo Alto SIN RIESGO Riesgo Alto Riesgo Alto Riesgo Alto SINRIESGO SIN RIESGO SIN RIESGO Riesgo Medi Riesgo Alto Riesgo Alto Riesgo Medi SIN RIESGO
& |Riesgo Muy /Riesgo Bajo SIN RIESGO Riesgo Alto Riesgo Bajo RiesgoBajo SIN RIESGO SIN RIESGO SIN RIESGO SINRIESGO SIN RIESGO Riesgo Alto SIN RIESGO  Riesgo Bajo
£l

Riesgo Bajo SIN RIESGO Riesgo Medi Riesgo Medi Riesgo Medi Riesgo Bajo SIN RIESGO Riesgo Medi Riesgo Medi SIN RIESGO  Riesgo Medi Riesgo Alto Riesgo Bajo SIN RIESGO
Ii|

10 |Riesgo Bajo Riesgo Muy /Riesgo Alto Riesgo Alto Riesgo Alto Riesgo Medi SIN RIESGO sgo Bajo RiesgoBajo SINRIESGO Riesgo Alto Riesgo Medi SIN RIESGO
11 |Riesgo Bajo Riesgo Medi Riesgo Muy s Riesgo Muy / Riesgo Medi Riesgo Bajo Riesgo Med sgo Medi Riesgo Muy s SIN RIESGO  Riesgo Muy  Riesgo Medi Riesgo Muy 4
Riesgo Bajo Riesgo Alto SIN RIESGO Riesgo Alto Riesgo Bajo Riesgo Bajo Riesgo Bajo Riesgo Alto Riesgo Muy sRiesgo Medi Riesgo Medi Riesgo Alto  Riesgo Medi Riesgo Alto
SIN RIESGO NOAPLICA NOAPLICA NOAPLICA NOAPUCA NOAPLICA SINRIESGO NOAPLICA RiesgoBajo NOAPLICA Riesgo Medi NOAPLICA NOAPLICA NOAPLICA
Riesgo Muy +Riesgo Muy / Riesgo Bajo SIN RIESGO  Riesgo Medi Riesgo Medi SIN RIESGQ  Riesgo Medi Riesgo Medi Riesgo Medi Riesgo Medi Riesgo Medi SIN RIESGO  Riesgo Medi
Riesgo Muy s Riesgo Muy s Riesgo Bajo Riesgo Bajo Riesgo Medi RiesgoBajo SIN RIESGO Riesgo Medi Riesgo Bajo Riesgo Medi Riesgo Medi Riesgo Medi SIN RIESGO  Riesgo Muy #

oW oro

Riesgo Muy sRiesgo Alto SIN RIESGO RiesgoBajo Riesgo Medi SIN RIESGO Riesgo Bajo Riesgo Medi Riesgo Alto Riesgo Alto Riesgo Muy sSIN RIESGO  SIN RIESGO Riesgo Alto

W@ - ;w

Riesgo Alto RiesgoBajo Riesgo Alto Riesgo Medi Riesgo Medi Riesgo Medi Riesgo Bajo Riesgo Medi Riesgo Muy Riesgo Medi SIN RIESGO  Riesgo Alto Riesgo Bajo Riesgo Muy 4

0 |Riesgo Alto Riesgo MuySIN RIESGO RiesgoBajo Riesgo Alto Riesgo Alto SIN RIESGO SINRIESGO SIN RIESGO SIN RIESGO Riesgo Alto Riesgo Muy/Riesgo Bajo SIN RIESGO
1 |Riesgo Alto Riesgo Alto Riesgo Alto Riesgo Medi Riesgo Medi Riesgo Medi SIN RIESGO SIN RIESGO Riesgo Bajo Riesgo Medi Riesgo Medi Riesgo Alto Riesgo Medi Riesgo Bajo

o

Fuente: Elaboracion propia (2023)

Imagen 4 Formula configurada en el prototipo.

Fuente: Elaboracion propia (2023)



27

En el mercado se encontraron dos empresas principales donde se puede consultar
informacion general sobre el SGSST, las cuales brindan asesoria y documentacion.

La primera es ASCENDO (https://www.acsendo.com/), la cual maneja una

plataforma WEB con diferentes formularios para la evaluacion, sin embargo, los costos
pueden resultar elevados para una PYME, ademas de esto no tienen especializacion sobre
la Bateria de Riesgo Psicosocial.

Encontramos también la pagina SAFETYA (https://safetya.co/) la cual proporciona

los recursos legales y tedricos para la implementacion de diferentes formularios, incluyendo
los formularios de la Bateria de Riesgo Psicosocial. En esta se puede pagar una suscripcion
mensual para recibir la informacion, sin embargo, navegar por la pagina en los diferentes
recursos puede ser complejo, ademas de no brindar la herramienta de evaluacion como tal,

solo la documentacion para aplicarla.

6.2. Impacto

Con el desarrollo de la aplicacion WEB se plantea ayudar a reducir los tiempos que
se requieren en la obtencion de los formularios actuales, aumentar la calidad de los datos
recogidos de los formularios A y B de la “Bateria de instrumentos para la evaluacion de
factores de riesgo psicosocial” y con esto obtener resultados mas eficientes y eficaces,
permitiendo al personal de recursos humanos y SGSST enfocarse en las actividades,

programas y estrategias que reduzcan los factores de riesgo psicosocial en la empresa.


https://www.acsendo.com/
https://safetya.co/
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Adicionalmente, se pretende generar una herramienta sencilla y econémica que

pueda ser accesible a las Pymes, sin generar los altos costos que se tienen actualmente.

6.3. Componente de innovacion

Materializar el emprendimiento personal, apoyado en la tecnologia y el
conocimiento de las herramientas mediante la aplicacién de desarrollos agiles tomando
como base la “Bateria de instrumentos para la evaluacion de factores de riesgo psicosocial”,
logrando procesar los datos obtenidos mediante formularios en linea y generando una
reduccién de costos y tiempos de ejecucion del proceso para las Pymes, entregando como
resultado de innovacion una herramienta al mercado que sea de facil acceso econdémico y

tecnoldgico.

6.4. Marco teorico

En esta seccion vamos a describir las normas y procesos técnicos utilizados para
desarrollar una plataforma robusta, eficiente y segura para que pueda ser ofrecida a las tanto
a las empresas con las que ya se cuenta un contrato, tanto como para las empresas futuras

que se integren al emprendimiento.
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6.4.1. Marco Conceptual

El proyecto se basa en la ley 1616 del 2013 del Ministerio de Proteccion social, en
esta ley se indica que se debe presentar una evaluacion de riesgo psicosocial para poder
establecer la exposicién a los diferentes factores que generan la mayoria de problemas de
salud en las empresas, estos problemas se pueden definir desde la ergonomia hasta los
diferentes niveles de estrés a los que pueden estar sometidos por monotonia en cargos de
atencion al publico y trabajos repetitivos.

Se generd un estudio que parte de la “Primera Encuesta Nacional Sobre Condiciones
de Salud y Trabajo” la cual se realizé en el 2007, como resultado del analisis de esta
informacion se presento el estudio “Bateria de instrumentos para la evaluacion de factores
de riesgo psicosocial” en la cual se pueden establecer los diferentes parametros a evaluar
para poder obtener mejoras en la calidad laboral de los empleados.

Dentro del estudio se pudo observar que los accidentes de trabajo se pueden
relacionar directamente con incidentes ergondmicos y/o psicosociales, siendo estos los
factores més recurrentes.

En el estudio se definié que se deben poder identificar los factores de riesgo
mediante procesos cualificables que se obtengan de hechos reales con importante énfasis en
poder evidenciar cuales son los agentes ergondémicos y psicosociales que mas se relacionan
con la ocurrencia de accidentes laborales.

“El Ministerio de la Proteccion Social expidio la Resolucion 2646 de 2008, por la

que se establecen disposiciones y se definen responsabilidades para la identificacion,
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evaluacion, prevencion, intervencion y monitoreo permanente de la exposicion a factores de
riesgo psicosocial en el trabajo y para la determinacion del origen de las patologias causadas
por el estrés ocupacional. Esta resolucion sefiala que los factores psicosociales deben ser
evaluados objetiva y subjetivamente, utilizando instrumentos que para el efecto hayan sido
validados en el pais.”?

Con la evaluacién 2646 del 2008 se habia dado la posibilidad para que otras
universidades, empresas u otras entidades, realizaran instrumentos de medicion de estos
factores de riesgo. Sin embargo, el Ministerio de Trabajo expidid la resolucion 2404 del
2019, donde establecen los lineamientos de aplicacion y la obligatoriedad unica de
aplicaciéon del instrumento de medicion es realizado por la universidad javeriana y el
ministerio creado en el 2010.

En la actualidad la resolucién 2404 del 2019 fue derogada por la Resolucion 2764
del 2022, recogiendo muchos de los elementos de la resolucion 2404 del 2019 y de la 2646
del 2008 la cual se mantiene vigente, ampliando muchos otros elementos claves de los temas
de riesgo psicosocial respecto a periodicidad y la intervencién de los temas de la salud
mental y las responsabilidades de las empresas frente a los criterios de vigilancia
epidemioldgica.

Asi mismo dentro de la resolucién 2764 del 2022 “tiene por objetos los referentes
técnicos minimos obligatorios, para la identificacién, evaluacidén, monitoreo permanente e

intervencion de los factores de riesgo psicosocial (Instrumentos de evaluacion y guias de

intervencion”.
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El proyecto esta enfocado a Pequefias y Medianas Empresas debido a que se presenta

una solucion robusta pero que representa un costo menor al que se ofrece en el mercado,

segun la definicion del Ministerio de Comercio, Industria y Comercio de Colombia, en el

Decreto 957 del 05 de Junio del 2019'°, se establece que las Pymes se determinaran por los

factores:

e NuUmero de trabajadores totales.

e Valor de ventas brutas anuales

e Valor de activos totales

Las empresas podran cumplir uno o varios de los anteriores factores para poder

acogerse a dicho decreto.

Imégen 5

Tabla comparativa de las empresas segun su tamafio e ingresos:

SECTOR PEQUE NA MEDIANA
Superior a 23363 UVT e . s
. . s e . S 204995 UVT fi
Manufacturero Inferior o igual a 23.563 UVT. inferior o igual a 204.993 qu?r 2 ) y o © 111 ener
_ oigual a 1°736.565 UVT.
UVT. -
Superior a 32988 UVT e . Ca s
. . . . 8 131.951 UVT fi
Servicios Inferior o igual 2 32.988 UVT. | inferior o igual a 131.951 HpErot 2 y © miener
~ o igual a 483.034 UVT.
UVT. -
. Superior a 44.76% e inferior o | Superior a 431.196 UVT e mferior
C i Inft al a 44 769 UVT. . . -
omerdio T oienaE jgual 2 431.196 UVT. o ignal a 2°160.692 UVT.

Fuente: Clasificacion de las PYMES (https://www.mipymes.gov.co/)
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6.4.2. Marco Técnico

Para poder desarrollar esta herramienta se ha tomado la decision de utilizar
herramientas de software libre de las que ya se tiene conocimiento avanzado para poder
ejecutar las tareas de desarrollo de una forma eficiente.

Modelo Vista Controlador

Para la arquitectura, se define usar un Modelo Vista Controlador (MVC)*?, el cual
es un tipo de disefio por capas haciendo que nuestro software sea méas legible, escalable y
modificable. Este es el disefio mas comin debido a su facilidad y gran adaptabilidad.

Los disefios o patrones de software permiten organizar el cddigo de tal forma que al
momento de requerir una nueva funcionalidad o una correccién sobre el software, esta sea
mas facil de realizar, sin los patrones, se hace mucho mas complicado cualquier cambio que
se necesite.

El paradigma MV C, se compone de tres partes basicas:

e Modelo: Se encarga de manejar la informacion completa del sistema, en este
componente se encuentran las consultas y accesos a las bases de datos y todas las
peticiones que se necesiten pasaran por esta capa.

e Vista: La vista es el “frontend” del sistema, en esta capa el usuario podra interactuar
con los datos tanto de entrada como salida, es aca donde se ven todos los formularios
y los reportes generados.

e Controlador: Es la capa encargada de la l6gica completa del sistema y de interactuar

entre la Vista y el Modelo, si un dato cambia en el modelo, se encarga de enviarlo a
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la vista, de la misma forma que si algun dato es ingresado o modificado, lo envia al

modelo para gestionarlo.

Imégen 6 Diagrama Modelo Vista Controlador

Modelo

Define la estructura de datos
ej, Actualizar la aplicacién para
mostrar un usuario agregado

Manipula \
N _ Actualiza

. Algunas veces -

14 A\ actualiza directamente > 14
[ q
Controlador Vista

Contiene logica del sistema Define la visualizacion

], Recibe el registro desde la vista y ej, Administrador agrega nuevo
notifica al modelo para agregarlo ] usuario

AN 4 Envia informacién AN

Fuente: Mozilla https://developer.mozilla.org/es/docs/Glossary/MVC

PHP

El lenguaje de software establecido es PHP® 7 version 8, debido a que es de codigo
abierto y esta enfocado a desarrollos WEB, permitiendo incrustarse directamente sobre el
HTML o viceversa. Este lenguaje se ejecuta del lado del servidor, permitiendo tener una
mayor seguridad sobre la informacion recolectada y procesada.

Las ventajas por las que se escoge este lenguaje sobre los demas son:
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1. Conocimiento: Este es un lenguaje que el equipo ha usado frecuentemente con lo
que la curva de aprendizaje es mucho inferior a los otros lenguajes.

2. Escalable: Es un lenguaje que permite la escalabilidad de forma sencilla y rapida, en
muy corto tiempo.

3. Implementacion: Al ser un lenguaje pensado para el desarrollo WEB, su
implementacidn es eficiente tanto en servidores Linux como en servidores Windows.

4. Costo: PHP es un lenguaje de software libre el cual se puede instalar sin necesidad
de requerir una licencia paga, por lo que su uso es gratuito, ademas de esto, posee
una comunidad bastante amplia la cual brinda apoyo tanto en desarrollo como en

correccion de errores.

MYSQL (Base de datos)

Para la base de datos se implementa bajo el motor Mysql®, mediante un esquema de
base de datos relacional, siendo la segunda tecnologia de codigo abierto mas popular
actualmente luego de Oracle Database. Desde hace mas de 25 afios, MySq|l, se apoya en una
comunidad de desarrollo quienes cooperan en las nuevas funcionalidades.

Este motor de base de datos esta enfocado en un sistema relacional, obligando a los
desarrolladores a tener una estructura clara de la base de datos, con lo que se obtienen bases
de datos robustas y eficientes, siendo asi uno de los motores mas usados en la actualidad y

por lo mismo es uno de los mas maduros.
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La instalacién es muy rapida, permitiendo tener la base de datos lista para su trabajo
en cuestion de minutos. En cuanto a escalabilidad, puede manejar millones de usuarios,
poniendo como ejemplo plataformas como Facebook, quienes, de ser necesario, pueden

realizar réplicas nativas optimizando su uso.

GIT (GitHub)

Para poder tener un seguimiento del desarrollo y versiones del mismo, se utilizara
GIT mediante la plataforma Github, quien se encargara de almacenar las diferentes ramas y
cambios que surjan en el proceso de desarrollo.

Github es un repositorio de software que mediante tecnologias WEB, permite
gestionar y rastrear los errores en equipo que se presentan en un desarrollo, esta plataforma,
actualmente, contiene méas de 30 millones de repositorios en los que se puede obtener tanto
la documentacién como el cddigo en si de estos desarrollos.

La plataforma estd potenciada por una caracteristica importante que es la
colaboracion, miles de usuarios comparten sus desarrollos y a cambio reciben apoyo para
solucionar errores 0 potenciar sus proyectos.

Debido a la naturaleza de nuestro proyecto, se usara un repositorio privado para no
exponer el cadigo a posibles ataques que puedan exponer la informacidn confidencial de las

empresas.
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KANBAN

Esta metodologia se desarroll6 a finales de los afios 40 por la empresa Toyota, la
cual necesitaba optimizar procesos y tener mas control sobre su operacion de ingenieria
pensando en los procesos que realizaban los supermercados al momento de requerir llenar
de nuevo una estanteria.

Debido a esto se desarrollo el concepto Justo a tiempo (JIT por sus siglas en inglés)
lo que permite ajustar la cantidad de trabajo de los equipos dandoles a estos la opcion de
planificar de forma flexible dando resultados mas rapidos y de esta forma tener un enfoque
mas claro transparente en todo el ciclo de desarrollo.

Kanban se compone principalmente de tableros, en los cuales se van agregando las
actividades completas del desarrollo a realizar o que se encuentran asignadas a un integrante
del equipo, estos tableros permiten visualizar rapidamente las actividades que pueden estar

comprometidas o bloqueando el proceso de desarrollo.

PHPUnit

Para realizar las pruebas unitarias a los componentes 0 métodos de seguridad se
utiliz6 PHPUniIt, las pruebas unitarias ayudan a comprobar las funciones o pequefias
unidades de cddigo, con estas pruebas se busca aislar estas funciones y comprobar que no

Se presentan errores.
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Con PHPUnit se puede desarrollar cddigo especifico con el que se busca enviar los
datos que procesaran en produccién las funciones sin que se vean afectadas las bases de

datos u otros componentes que requieren una limpieza si algo no sale como estaba esperado.
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7.  Metodologia

7.1. Definicion de la metodologia

La metodologia a utilizar va a ser Kanban debido a su facilidad de implementacién
en equipos pequefios. Ademas de esto, por permitir llevar una lista controlada de cada
actividad que se va desarrollando sin perder de vista tanto la prioridad de cada tarea como
su finalizacion.

En Kanban las tareas o actividades se representan en un tablero de Kanban, el cual
permite hacer seguimiento directo sobre el proceso permitiendo al equipo ver el estado de
cada una en cualquier momento.

Para este proceso se utilizara la herramienta Trello la cual permite tener un tablero
digital y en el mismo compartir las actividades y asignarlas a los diferentes integrantes del

equipo logrando agilizar el proceso de creacion y seguimiento de cada tarea:
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Imagen 7 Tablero de actividades Kanban (Trello).

# [@Trello Espaciosdetrabajo v  Reciente v  Marcado v Plantillas v Crear

" :::::i::f:::ajo de < Riesgo PSI ¢ & Visible para el Espacio de trabajo [IERECIEEN

Gratuito

Lista de tareas En proceso Errores Terminadas

@ Tableros
& Miembros + CRUD Colaboradores
- Ajustas del Espacio da tialigjo Levantamiento de requerimientos + Afiada una tarjeta
Vistas del Espacio de trabajo
B Tabla
-+ Afada una tarjeta
M Calendario

Sus tableros
™ Riesgo PSI nstalacion en produccion

+ Afiada una tarjeta

Fuente: Elaboracion propia (2023)

Se desarroll6 un tablero inicial con las tareas generales del proyecto y se tendra un
tablero propio de cada actividad una vez se inicie su proceso.
e Equipo esta conformado por:
o Un desarrollador: Fredy Mauricio Lépez Alcarcel
o Un consultor experto externo: Psicéloga con Especializacion en Gerencia en
Seguridad y Salud en el Trabajo
e Se plantea una sola revision semanal con el fin de verificar las actividades y plantear
el avance continuo.
e Se definen requerimientos funcionales y no funcionales para este proceso.
e Tablero en Trello con las actividades a realizar y hacer seguimiento (ver Imagen 1)
donde se organizaron por:

o Lista de tareas



o En proceso
o Errores

o Terminadas

40
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8.  Proceso de software

El proceso de software permite tener una idea clara de las actividades a realizar para
llevar a buen término la solucién requerida por el cliente, en este proceso se van a
contemplar los requerimientos funcionales y no funcionales, los cuales van a permitir tener

una vision clara de cada aspecto que se va a incluir dentro del sistema.

8.1. Requerimientos funcionales

Los requerimientos funcionales son aquellos que indican qué caracteristicas o

servicios debe tener el sistema para cumplir con la l6gica de negocio planteada.

Tabla 1. Listado de requerimientos funcionales (historias de usuario)
Requerimiento Nombre Descripcion
RF1 CRUD de usuarios El administrador debe poder crear y

modificar usuarios en la plataforma,
seran de tres tipos: Administrativos,
Gestores y Colaboradores.

RF2 CRUD de cuestionarios Los cuestionarios en la plataforma se
deben poder crear y modificar segln
se necesite.

RF3 CRUD de preguntas Las preguntas en la plataforma

se deben poder crear y modificar
segun se necesite.

Las preguntas van atadas a un
cuestionario, estas se deben poder
gestionar.

RF4 Asociar cuestionarios Los colaboradores deben presentar
una encuesta o cuestionario cada
cierto tiempo, este proceso se debe
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poder gestionar para indicar al
colaborador que la debe presentar

RFS

Presentar cuestionario

Se debe asignar un cuestionario a
cada colaborador, este aparecera
como notificacion dentro de la
pantalla de la aplicacion cada vez que
ingrese, hasta que se dé por
respondido el cuestionario.

RF6

Visualizacion de resultados
1. Cantidad de
cuestionarios resueltos

2. Reporte de riesgo

3. Reporte de clima

Los usuarios Gestores pueden
ingresar a la plataforma y ver los
reportes de resultados de los
cuestionarios realizados, estos
resultados deben estar disponibles en
tiempo real

RF7

CRUD Constructos

Los constructos son el nivel superior
de las preguntas, por lo que se deben
poder crear y gestionar por parte del
Administrador, no se deben poder
modificar a niveles inferiores de
permisos, estos se listaran para que
sean asignados a los dominios

RF8

CRUD Dominios

Como subcategoria, se deben poder
crear los dominios y gestionar por
parte del Administrador, no se deben
poder modificar a niveles inferiores
de permisos.

RF8

CRUD Dimensiones

Como subcategoria, se deben
poder crear las dimensiones y
gestionar por parte del
Administrador, no se deben poder
modificar a niveles inferiores de
permisos.

Fuente: Elaboracion propia (2023)
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Tabla 2. RF1 CRUD de usuarios
ID Requerimiento RF1
Fecha de registro 01/08/2023
Nombre CRUD de usuarios
Actor Saper-Administrador/Administrador
Descripcion El administrador debe poder crear y modificar
usuarios en la plataforma, serdn de tres tipos:
Administrativos, Gestores y Colaboradores.
Detalle del El aplicativo debe permitir crear usuarios, modificar

requerimiento

y eliminar en la plataforma, los roles de los usuarios que
se pueden crear son:
e Administrativos:
o Very editar perfil propio.
= No puede editar su propio rol.
o Ingresan a gestionar usuarios colaboradores y
gestores.
o Listar Usuarios con el detalle de su informacion.
o Pueden ver los cuestionarios y preguntas.
o Deben poder listar los resultados de las evaluaciones
que se han realizado.
e (estores:
o Ver y editar perfil propio
= No puede editar su propio rol.
o Deben poder listar los resultados de las evaluaciones
que se han realizado.
o Ver los cuestionarios creados.
o Ver las preguntas creadas.
o Ver graficas de resultados.
e Colaboradores
o Ver perfil propio.
o Solicitar modificacién en datos.

Campos en vista

e Nuevo Usuario
o Nombre
o Apellido
o Correo
o Cargo




44

Edad

Sexo

Nivel académico
Jornada

Fecha ingreso
Tipo contrato
Area

Rol

Fecha creacion
Lista de Usuarios
Numeracion
Identificacion
Nombre
Apellido
Teléfono
Usuario

Email
Actualizar
Eliminar

Buscar Usuario
Término de blsqueda
Botdn buscar

Reglas de negocio

Los campos de los formularios se deben diligenciar
por completo, de lo contrario no debe permitir la
creacion del usuario.

No se pueden crear Superad ministradores desde esta
pantalla.

Solo el usuario con rol Administrativo puede crear
otros usuarios

Los usuarios no se eliminan, pasan a un estado
inactivo en caso de requerir activarlo mas adelante y
para que no se pierda el historico de su informacion.
Otros

Prioridad

Alta

Fuente: Elaboracién propia (2023)
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Tabla 3. RF2 CRUD de Cuestionarios
ID Requerimiento RF2
Fecha de registro 01/08/2023
Nombre CRUD de Cuestionarios
Actor Administrador - Administrativo
Descripcion Los cuestionarios en la plataforma se deben poder
crear y modificar segun se necesite.
Detalle del El aplicativo debe permitir crear cuestionarios,

requerimiento

modificar y eliminar en la plataforma.

Campos en vista e Nombre
e Descripcion
e Tipo aplicacion
Reglas de negocio e Los campos de los formularios se deben diligenciar
por completo, de lo contrario no debe permitir la
creacion del cuestionario.
e Solo el rol Administrativo o superior puede crear
cuestionarios.
e Solo el rol Administrativo o superior puede ver la
pantalla de creacion de cuestionarios.
Prioridad Alta
Fuente: Elaboracion propia (2023)
Tabla 4. RF3 CRUD de preguntas
ID Requerimiento RF3
Fecha de registro 01/08/2023
Nombre CRUD de preguntas
Actor Administrador - Administrativo
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requerimiento

Descripcion Las preguntas en la plataforma se deben poder crear
y modificar segln se necesite.
Detalle del El aplicativo debe permitir crear preguntas,

modificar y eliminar en la plataforma.

Estas preguntas van atadas a un unico cuestionario
por lo que no se pueden reutilizar para la asignacion a
otros cuestionarios.

Campos en Vista

Descripcion
Dominio
Dimensién
Forma
Escala
Cuestionario

Reglas de negocio

Los campos de los formularios se deben diligenciar

por completo, de lo contrario no debe permitir la

creacion de la pregunta.

e Solo el rol Administrativo o superior puede hacer
preguntas.

e Solo el rol Administrativo o superior puede ver la

pantalla de creacién de preguntas.

Prioridad Alta
Fuente: Elaboracién propia (2023)
Tabla 5. RF4 Asociar cuestionarios
ID Requerimiento RF4
Fecha de registro 01/08/2023

Nombre Asociar cuestionarios
Actor Administrador - Administrativo
Descripcion Los colaboradores deben presentar una encuesta o

cuestionario cada cierto tiempo, este proceso se debe
poder gestionar para indicar al colaborador que la debe
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presentar

Detalle del
requerimiento

El aplicativo debe permitir asignar las encuestas a
los diferentes colaboradores segun corresponda:
e FormaA:
e [orma B:

Al momento de asignarlas el colaborador recibira
una notificacion en el aplicativo directamente donde le
indicara que debe presentar la encuesta.

Campos en Vista e Colaborador
e [orma
e (Carga Masiva (mediante archivo CSV)
e Cargo
Reglas de negocio e Los campos de los formularios se deben diligenciar

por completo, de lo contrario no debe permitir la
creacion de la pregunta.

e Solo el rol Administrativo asignard a los
colaboradores las encuestas.

e Solo el rol Administrativo o superior puede ver la
pantalla de asignacién de cuestionarios.

e Los cuestionarios (forma A y B) son asignados
dependiendo del cargo del colaborador, si se le asigna
una forma que no corresponde a su cargo, no se
registra y debe notificar el error.

e Siel colaborador ya tiene una forma asignada, no debe
asignarle un nuevo cuestionario.

e Dependiendo del caso, los cuestionarios se presentan
cada afo, si un colaborador presentd alguna de las
formas antes de este tiempo, no debe permitir registrar
un nuevo cuestionario.

Prioridad

Alta

Fuente: Elaboracién propia (2023)
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Tabla 6. RF5 Presentar cuestionario
ID Requerimiento RFS
Fecha de registro 01/08/2023

requerimiento

Nombre Presentar Cuestionario

Actor Colaborador

Descripcion Se debe asignar un cuestionario a cada colaborador,
este aparecerd como notificacion dentro de la pantalla de
la aplicacion cada vez que ingrese, hasta que se dé por
respondido el cuestionario.

Detalle del Una vez sea asignado un cuestionario al colaborador

y éste ingrese a la plataforma, le mostrara una alerta en la
que le indica que tiene un cuestionario por contestar, al
ingresar al cuestionario le va a marcar tiempo de respuesta
y X (5?) preguntas por pantalla paginadas.

Campos en Vista

Alerta
e Mensaje corto indicando que tiene un cuestionario por
responder.
e Boton “Ir a cuestionario”
e Boton “Responder luego”
Encabezado en la vista de respuesta(sélo visualizacion)
Nombre del colaborador
Identificacion del colaborador
Nombre de la empresa a la que pertenece
Cargo
Fecha de ingreso
Forma a contestar
Preguntas y respuestas
e Numeral pregunta
e Respuestas
o Siempre
o Casi siempre
o Algunas veces
o Casi nunca
o Nunca

Reglas de negocio

e El cuestionario se debe presentar en un solo momento,
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e Por errores de conectividad, se debe almacenar las
e No se puede retroceder a preguntas anteriores una vez

e El| cuestionario tendra un identificador aleatorio

No debe poder navegar a otros sitios de la plataforma
si no ha terminado el cuestionario en curso.

preguntas parciales en caso de desconexion.
contestadas.
encriptado relacionado con el colaborador que lo

presento, sin embargo, no se debe poder individualizar
a la persona que presentd su cuestionario.

Prioridad Alta

Fuente: Elaboracion propia (2023)

Tabla 7. RF6 Visualizacion de resultados 1. Cantidad de cuestionarios resueltos
ID Requerimiento RF6
Fecha de registro 01/08/2023

requerimiento

Nombre Visualizacion de resultados 1. Cantidad de
cuestionarios resueltos

Actor Gestor

Descripcion Los usuarios Gestores pueden ingresar a la
plataforma y ver los reportes de resultados de los
cuestionarios realizados, estos resultados deben estar
disponibles en tiempo real.

Detalle del Conforme se van presentando los cuestionarios, se

deben poder visualizar los resultados de los mismos.

Los resultados se graficaran en temas de cantidad de
cuestionarios resueltos y pendientes, separados por la
forma Ay B.

Campos en Vista

Forma A
e Cantidad de colaboradores a contestar
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Grafico de colaboradores con cuestionarios resueltos
Resueltos
Pendientes
Forma B
Cantidad de colaboradores a contestar
Grafico de colaboradores con cuestionarios resueltos
Resueltos
Pendientes

Reglas de negocio

Se deben visualizar en tiempo real los resultados de la
cantidad de colaboradores que han resuelto los
cuestionarios.

Se debe poder diferenciar de forma clara la cantidad
de colaboradores general por cada forma.

Se debe poder diferenciar de forma clara la cantidad
de colaboradores que han presentado y los que no los
cuestionarios, separador por cada forma.

Prioridad Alta
Fuente: Elaboracién propia (2023)
Tabla 8. RF7 CRUD Constructos
ID Requerimiento RF7
Fecha de registro 01/08/2023
Nombre CRUD Constructos
Actor Administrador
Descripcion Los constructos son el nivel superior de las
preguntas, por lo que se deben poder crear y gestionar
por parte del Administrador, no se deben poder modificar
a niveles inferiores de permisos, estos se listaran para
que sean asignados a los dominios




o1

Detalle
requerimiento

del

Los constructos son la categoria més alta para la
creacion de las preguntas, por lo que se deben crear como
nivel superior independiente de los demas componentes,
una vez registrados deben quedar disponibles para la
creacion de los dominios.

Campos en Vista

Nuevo Constructo
e Nombre
Boton Limpiar
e Botdn Guardar

Lista de Constructos
e Tabla con informacion
o Nombre
o Estado
o Boton Actualizar
o Boton Eliminar
Buscar Constructo
e Campo de busqueda
e Botdn Buscar

Reglas de negocio

Nuevo constructo

e Se debe diligenciar el campo nombre.

e Al momento de limpiar se borran los datos y no se
pueden recuperar.

e Se debe validar seguridad sobre plataforma, que no se
permita inyeccion de scripts al campo.

e Se debe hacer doble validaciéon, en el front end
indicando que el campo no se encuentra diligenciado,
en el backend validando que el campo no se envié
vacio.

Lista de Constructos

e Se listaran los constructos con estado activo
diferenciandolos de los que se encuentren inactivos.

e El boton “Actualizar” debe cargar los datos del
constructo en la pantalla con la informacion del
nombre para ser modificada y al guardar debe cumplir
con los mismos lineamientos de crear uno nuevo.

Buscar Constructo

e Debe permitir el ingreso solo de letras para la
busqueda

e Debe garantizar seguridad contra inyeccion de scripts




52

0 SQL
e Una vez ingresado el término de busqueda, debe
mostrar los resultados con la posibilidad de actualizar
0 eliminar los registros encontrados.
Prioridad Alta
Fuente: Elaboracién propia (2023)
Tabla 9. RF8 CRUD Dominios
ID Requerimiento RF8
Fecha de registro 01/08/2023

requerimiento

Nombre CRUD Dominios

Actor Administrador

Descripcion Como subcategoria, se deben poder crear los
dominios y gestionar por parte del Administrador, no se
deben poder modificar a niveles inferiores de permisos.

Detalle del Los dominios son la siguiente categoria en el

sistema que se debe tener para registrar una pregunta, una
vez registrados deben quedar disponibles para la creacion
de las dimensiones.

Campos en Vista

Nuevo Dominio
Nombre
Constructo
Estado
Boton Limpiar
Botdn Guardar

Lista de Dominios
Tabla con informacion
Nombre
Constructo
Estado
Botdn Actualizar
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o Boton Eliminar

Buscar Dominio
Campo de busqueda
Boton Buscar

Reglas de negocio

Nuevo Dominio
Se debe diligenciar el campo nombre.
Al momento de limpiar se borran los datos y no se
pueden recuperar.
Se debe validar seguridad sobre plataforma, que no se
permita inyeccion de scripts al campo.
Se debe hacer doble validacion, en el front end
indicando que el campo no se encuentra diligenciado,
en el backend validando que el campo no se envid
vacio.

Lista de Dominios
Se listardn los Dominios con estado activo
diferenciandolos de los que se encuentren inactivos.
El boton “Actualizar” debe cargar los datos del
dominio en la pantalla con la informacién del nombre
para ser modificada y al guardar debe cumplir con los
mismos lineamientos de crear uno nuevo.

Buscar Dominio
Debe permitir el ingreso solo de letras para la
busqueda
Debe garantizar seguridad contra inyeccién de scripts
0 SQL
Una vez ingresado el término de busqueda, debe
mostrar los resultados con la posibilidad de actualizar
o0 eliminar los registros encontrados.

Prioridad

Alta

Fuente: Elaboracién propia (2023)
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Tabla 10. RF9 CRUD Dimensiones
ID Requerimiento RF8
Fecha de registro 01/08/2023
Nombre CRUD Dimensiones
Actor Administrador
Descripcion Como subcategoria, se deben poder crear las

dimensiones y gestionar por parte del Administrador, no
se deben poder modificar a niveles inferiores de

permisos.
Detalle del Las dimensiones son la siguiente categoria en el
requerimiento sistema que se debe tener para registrar una pregunta, es

esta categoria la que va a ser seleccionada en el momento
de crear una pregunta y traera la informacion subsecuente.

Campos en Vista Nueva Dimension
Nombre

Dominio

Estado

Boton Limpiar
Botdn Guardar

Lista de Dimensiones
e Tabla con informacion
o Nombre
o Constructo
o Dominio
o Estado
o Boton Actualizar
o Botdn Eliminar
Buscar Dimension
e Campo de busqueda
e Botdn Buscar

Reglas de negocio Nueva Dimensién

e Los campos se deben diligenciar completos, de lo
contrario no se permite el registro.

e Al momento de limpiar se borran los datos y no se
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pueden recuperar.
Se debe validar seguridad sobre plataforma, que no se
permita inyeccion de scripts al campo.
Se debe hacer doble validacion, en el front end
indicando que el campo no se encuentra diligenciado,
en el backend validando que el campo no se envio
vacio.
Lista de Dimensiones
Se listaran los Dimensiones con estado activo
diferenciandolos de los que se encuentren inactivos.
El botoén “Actualizar” debe cargar los datos de la
dimension en la pantalla con la informacion del
nombre para ser modificada y al guardar debe cumplir
con los mismos lineamientos de crear una nueva.
Buscar Dimension
Debe permitir el ingreso solo de letras para la
busqueda
Debe garantizar seguridad contra inyeccién de scripts
0 SQL
Una vez ingresado el término de busqueda, debe
mostrar los resultados con la posibilidad de actualizar
0 eliminar los registros encontrados.

Prioridad Alta
Fuente: Elaboracion propia (2023)
Tabla 11. RF8 CRUD Dominios
ID Requerimiento RF8
Fecha de registro 01/08/2023

Nombre CRUD Dominios
Actor Administrador
Descripcion Como subcategoria, se deben poder crear los

dominios y gestionar por parte del Administrador, no se
deben poder modificar a niveles inferiores de permisos.
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Detalle
requerimiento

del

Los dominios son la siguiente categoria en el
sistema que se debe tener para registrar una pregunta, una
vez registrados deben quedar disponibles para la creacion
de las dimensiones.

Campos en Vista

Nuevo Dominio
Nombre
Constructo
Estado
Boton Limpiar
Botdn Guardar

Lista de Dominios
e Tabla con informacion
o Nombre
o Constructo
o Estado
o Boton Actualizar
o Boton Eliminar
Buscar Dominio
e Campo de busqueda
e Botdn Buscar

Reglas de negocio

Nuevo Dominio

e Los campos se deben diligenciar completos, de lo
contrario no se permite el registro.

e Al momento de limpiar se borran los datos y no se
pueden recuperar.

e Se debe validar seguridad sobre plataforma, que no se
permita inyeccion de scripts al campo.

e Se debe hacer doble validacion, en el front end
indicando que el campo no se encuentra diligenciado,
en el backend validando que el campo no se envid
vacio.

Lista de Dominios

e Se listaran los Dominios con estado activo
diferenciandolos de los que se encuentren inactivos.

e FEI boton ‘“Actualizar” debe cargar los datos del
dominio en la pantalla con la informacién del nombre
para ser modificada y al guardar debe cumplir con los
mismos lineamientos de crear uno nuevo.

Buscar Dominio
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e Debe permitir el ingreso solo de letras para la
busqueda

e Debe garantizar seguridad contra inyeccion de scripts
0 SQL

e Una vez ingresado el término de busqueda, debe
mostrar los resultados con la posibilidad de actualizar
0 eliminar los registros encontrados.

Prioridad

Alta

Fuente: Elaboracién propia (2023)

8.2. Requerimientos no funcionales

Los requerimientos no funcionales estan relacionados al sistema en general y no con

las caracteristicas de operacién como tal, en estos requerimientos podemos relacionar temas

de eficiencia, seguridad, usabilidad, desempefio y otros.

Tabla 12. Listado de requerimientos no funcionales

Requerimiento

Descripcion

RNF1 El sistema debe estar disponible de forma permanente.

RNF2 Los usuarios se deben poder loguear con su id y contrasefia, si
estos datos fallan por mas de 3 veces, se debe bloguear y se
debera solicitar desbloqueo de forma manual.

RNF3 El sistema se debe desarrollar como aplicacion WEB.

RNF4 La Ul debe ser amigable y contar con css responsive.

RNF5 Se deben contar con buenas practicas en seguridad dado que se

almacenaran datos sensibles de los colaboradores
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RNF6 Todos los formularios deben tener doble validacion de ingreso de
registros donde se pueda determinar que el valor ingresado
corresponde de forma correcta al campo solicitado, si es
numeérico que solo permita el ingreso de numeros, si es alfabético
solo debe permitir el ingreso de letras, si es mixto no debe
bloquear el ingreso de caracteres.

Esto se debe validar tanto en el frontend como en el backend

Fuente: Elaboracion propia (2023)

8.3. Disefio y arquitectura

En esta seccion detallaremos el disefio y la arquitectura planteados para dar una
solucién robusta y segura entregada como plataforma Web.

Para el disefo, se plantea el paradigma de arquitectura tipo Modelo Vista Controlador
(MVC), debido a su facilidad para implementar y organizar el codigo permitiendo entregar
un software limpio y documentado de forma sencilla.

Donde se puede definir como el acceso a la aplicacion WEB nos permite gestionar los
servicios que se encuentran en la Capa Logica (Controlador) y este a su vez se conecta a la

base de datos gestionando la parte del Modelo del sistema.

8.3.1. Diagrama de despliegue
En este diagrama mostramos los nodos involucrados en el despliegue de la aplicacion,
la cual estara alojada en un anico servidor Linux disponible en la WEB para que pueda ser
usado por los diferentes actores del sistema, donde podran ingresar con sus credenciales, las

cuales seran entregadas de forma manual por parte del gestor asignado de la empresa.



Imagen 8 Diagrama de despliegue en Structurizr.

Aplicacion WEB Capa Légica

(container] — Consume:  — — Lee y registra en—

APACHE Controlador MySQLi
[Deployment Hode] [Deployment Node] [Depiayment Nods: MariabB]

Server
[Deployment Node: MarlaD&]

[Deployment] Sistema de Gestion de Riesgo v1.0 - MVC

Fuente: Elaboracion propia (2023)

8.3.2. Caso de uso Arquitecturalmente relevante

z . -
Imégen 9 Diagrama de caso de uso Arquitecturalmente relevante.
Flujo acceso
;( J: administrador
<<include>>
Administrador ’@ reportes
<<include>>
;:;:z:a CRUD Usuario
<<exiends>>
—_— <<extends>>
colaborador }
Colaborador <<include>> Envia datas a comso Dmrg:pieﬂr::sus a
Eﬂgim <<include>> Se guardan <<include>>
encuesta resultados

Fuente: Elaboracion propia (2023)
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El proposito de este caso de uso es mostrar el flujo especifico en el que un
administrador ingresa a la plataforma y crea un usuario, a su vez el colaborador ingresa y
presenta un formulario, logrando con esto obtener los resultados necesarios para visualizar

los reportes y gréaficas de los mismos.

8.3.3. Diagrama de contexto
El siguiente es el diagrama de contexto de la aplicacion, donde se ve la integracién de

los diferentes componentes y los actores involucrados en el sistema de forma general:

Imégen 10 Diagrama de contexto en Structurizr.

gresa a
mulario / ver

Sistema de Gestion de
Web Browser — — Usa— — Riesgo v1.0

[software System] [Saftwars System]

Administrador
-

Usuario administrativo que
gestiona formularios y usuarios.

[System Context]

Fuente: Elaboracién propia (2023)
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Los usuarios ingresan mediante un explorador web y mediante HTTPS se interactla

con la plataforma y sus servicios.

8.3.4. Diagramas de secuencia

Diagrama de secuencia de inicio de sesion de los usuarios a la plataforma.

Imagen 11 Diagrama de secuencia de inicio de sesion de los usuarios a la plataforma.

% | WEB | | usuarioControlador I usuarioModelo

usuario

«formLogin>>
«loginControlador>>

<<|impiar'Cadena>>

SR —

<<verifice,rDatDs>>

———————

«loginModelo>>

---=- «rtaConfirmas ------
= «cargarPermisos>> ==

=-=== «inicioSesion> ======

Fuente: Elaboracién propia (2023)

Los usuarios ingresan sus credenciales en el formulario de login, estos datos son

enviados a el controlador de usuarios (usuarioControlador), el cual hace dos validaciones



62

de seguridad iniciales, limpiarCadena, verifica caracteres no validos, inyeccion de sql
(querys, comillas, slash, etc.) e inyeccion de scripts (<script>, </script), console, alert, etc.).

verificarDatos, hace validacion directamente sobre los caracteres enviados en la
cadena, si es un campo numeérico, solo recibe nimeros, si es alfanumeérico, verifica que no
tenga simbolos.

Si una de estas validaciones no es aprobada, retorna error al usuario, si son aprobadas
envia los datos al usuarioModelo y verifica que los datos existan y sean iguales, una vez
confirmados retorna al controlador y este se encarga de validar los permisos a cargar al
usuario, finalmente se responde de forma afirmativay el usuario queda en la pagina principal

del sistema.



Diagrama de secuencia creacion de usuario

Imégen 12

Diagrama de secuencia creacion de usuario.

I usuarioControlador |

% |

Administrador
'

«formLogin:>

-==== &rtaConfirmaz» ====---

4

Fuente: Elaboracién propia (2023)

«agregarUsuarioC>>

«limpiarCadena
.

«verificarDatos>>

usuarioModelo
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Este diagrama representa la secuencia en cdmo se crean los usuarios, solo el

administrador de la plataforma tiene acceso y permiso a la pantalla de creacién de usuarios,

si se intenta ingresar mediante otro usuario a la pantalla y este no tiene los permisos se cierra

la sesién de inmediato.

Una vez el administrador diligencia los datos del formulario, se envian al controlador

quien es el encargado de realizar una segunda validacion, la primera la hace el frontend,
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pero si intentan saltar esta validacion, usando herramientas como el inspector de pagina u

otras, sera expulsado de la plataforma dejando al usuario en la pantalla de login.

Diagrama de secuencia presentacion encuesta

Imégen 13 Diagrama de secuencia presentacion encuesta.

% | WEB I | encuestaContmladorl | usuarioModelo

Colaborador

«viewEncuestas:

<«verificarNivel>

..............

<«consultarFormDisp>>

------ «viewFormsp =======

<«contestForm:> <<guardarResp»

------ «finEncuestasy =e=s=a= wemees finFormpy seseseee ====: &sigPreguntasy ======

Fuente: Elaboracién propia (2023)

Las encuestas son presentadas por los colaboradores, estos ingresan a la plataforma y
ven las encuestas que tienen asignadas, pueden ser de dos tipos la Forma A y la Forma B, la
asignacion de cada forma depende del tipo de trabajo que tiene relacionado en la empresa,

si es operativo debe presentar la Forma A, si es Administrativo debe presentar la forma B.
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Cada formatiene diferente cantidad de preguntas, por lo que no se debe poder cambiar
la encuesta a presentar. Una vez visualizada la encuesta, inicia el proceso, este no se puede
detener y no se puede regresar sin haber terminado de presentar todas las preguntas, se iran
listando blogues de preguntas para que el proceso no sea mondtono, se consultara en la base
si hay méas preguntas, una vez finalizado el cuestionario, regresara la notificacion de

presentacion y dejara al usuario en la pagina principal.
Diagrama presentacion resultados

Imégen 14 Diagrama presentacion resultados.

% | WEB | | reportesControlador reportesModelo

Gestor
f

<«viewReportes>>

------- «errorDatos> *======

«solicitarResultados:>>
===+ KenviarResultdos>> -==--

-- «graficResultados> ---

---- «viewResultados>> ------

Fuente: Elaboracién propia (2023)
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El usuario Gestor ingresa a la plataforma a ver los resultados obtenidos de las
diferentes encuestas, en la pantalla de inicio se visualizan aquellos reportes que se
encuentran disponibles (incluyendo un resumen de cuantos colaboradores estan pendientes
de contestar sus encuestas.

Una vez seleccionado el reporte del que desea ver los datos, se consultan los resultados
en la base de datos para asi poder proceder a generar su correspondiente grafica y

visualizacion en pantalla.

8.3.5. Diagrama de clases
A continuacion se detalla el diagrama de clases del proyecto, dando un vistazo general
del comportamiento de datos e interacciones desarrolladas para cumplir con los

requerimientos solicitados.



Imagen 15

Diagrama de clases.

USUARIO

+id:int()
+usr_nombre:string()
+usr_apellido:string()
+usr_correa:string()
+usr_usuario:string()
+usr_sexo:string()
+usr_fecha_ingresostring()
+usr_area:string()
+usr_estada:string()
+usr_fecha_ingreso:string()
+usr_area:string()
+usr_estado:string()
+usr_privilegio:int()
+usr_telefonazstring()
+usr_direccion:string()
+usr_identificacion:string()
+usr_clave:string()
+usr_fecha_creacion:string()
+usr_fecha_nacimienta:strg()

CUESTIONARIO

=1 — 1.1

+d:int()

+cues_nombre:string()
+cues_descripcion:string()
+cues_estadozint{)
+cues_fecha_creacion:timestamp()

+agregarCuestionarioC
+eliminarCuestionarioC
+asociarCuestionarioC(string(), int())
+actualizarCuestionarioC(int(})

+agregarUsuarioC
+eliminarUsuarioC
+datosUsuarioC(string(), int())
+actualizarUsuarioC(int())

+cargarPregCuesC
I
1.%
1 I.1
PREGUNTA
+d:int()

+preg_descripcion:string()
+preg_fecha_creacion:timestamp()
-id_dimension

-id_forma

-id escala

-id_cuestionario

+agregarPreguntaC
+eliminarPreguntaC
+actualizarPreguntaClint())
+editarValorPregC()

+id:int()
+rol_descripcion:string()
+rol_nivel:string()

+rol_tipozint()
+rol_fecha_creacion:timestamp()

+agregarRolC
+eliminarRolC
+actualizarRolC(int())

DIMENSION

+idzint()

+dime_nombre:string()
+dime_definicion:string()
+dime_indicador_riesgo()
+dime_fecha_creacion:timestamp()

+agregarDimensionC
+eliminarDimensionC
+actualizarDimensionC(int())

DOMINIO

+idint()

+domi_nombre:string()
+domi_constructo:int()
+domi_fecha_creacion:timestamp()

—1.4=1.1

+agregarDominioC
+eliminarDominioC
+actualizarDominioC(int())

Fuente: Elaboracion propia (2023)

67

RESPUESTA

1.1 = 1_%— +idiint()

+resp_respuesta:string()
+resp_fecha_respuesta:string()
-id_usuariozint()
-id_pregunta:int()

+listarResultadosC(int())
+caleularc()

CONSTRUCTO

+idzint()
+cons_nombre:string()
+cons_fecha_creacion:timestamp()

+agregarConstructoC
+eliminarConstructoC
+actualizarConstructoC(int())
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8.3.6. Diagrama de entidad relacion
Conforme a la base de datos utilizada MySql, se presenta un modelo de entidad

relacion, el cual se encuentra normalizado a 3FN, todos los campos que no dependen de la
clave han sido eliminados, no se tienen dependencias que se puedan subdividir, se tienen

llaves foraneas bien estructuradas y no se presentan grupos con informacion repetida °.

Imagen 16 Diagrama de modelo entidad relacion.

usuario nivel_educativo cuestionario pregunta dominio factores_transformacion
—id id id —id —id
nombre descripcion nombre descripcion nombre
apelido fecha_creacion descripcion id_dominio constructo
coreo id_tipo_aplicacion id_dimension
jomada
id_cargo id_forma p— -
. dimension coeficientes_correl
i
edad id_escala b
= L—ia i
descripeion o
sexo id_
nombre nombre
fecha_creacion
id_nivel_educativo _
definicion id_dimension
id_jornada "y .
tipo_contrato indc_riesgo coef_form_riesgo
fecha_ingreso i
j ia coef_total_form
id_tipo_contrato
descripcion
area ) forma baremo
fecha_creacion
id_cargo id ia
respuesta
id_rol cargo id nombre descripcion
fecha_creacion i — riesgo
—+] id_usuario
descripeion baremo
id_pregunta B
fecha_creacion id_forma
rol respuesta escala_respuestas
id fecha_respuesta id
tipo_escala
descripcion descripcion "
i
tipo_aplicacion
nivel puntaje
" descripcion
. L1
tipo id_tipo_escala
descripcion
fecha_creacion
id_cargo -

Fuente: Elaboracion propia (2023)

8.3.7. Arquitectura de alto nivel
A continuacion se puede visualizar un esquema de alto nivel que permite ver los

diferentes componentes que integran la solucién a la automatizacion de la recoleccion de
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informacion, la gestion de usuarios, cuestionarios, reportes y resultados, como también el

uso por parte de los actores involucrados en la operacion de la plataforma.

Imégen 17 Diagrama de alto nivel.

Colaborador

Web Browser bR eanalishn Database
[Refimsrn Syl ser) S e Fokarer]

Base de datos MySQLI MariaDg)

Administrador

[Container] Sistema de Gestion de Riesgo v1.0

Fuente: Elaboracién propia (2023)



Iméagen 18 Diagrama de alto nivel de los componentes.

~
N
Lista Usuarios
N
N

L
|
|
|
|
|
| ~
|

|

|

Muestra

formularios

Muestra
resultados
;

v

| Aplicacién WEB
| (Container] |

[Component] Sistema de Gestion de Riesgo v1.0 - Aplicacién WEB

Fuente: Elaboracion propia (2023)

Capa Logica

[Container]
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Iméagen 19

Diagrama de alto nivel de los servicios internos (capa l6gica).

MMMMMMM

i$ 3 2 z ¥ 3 <
4 g 3
B g iH
& g g

[Component] Sistema de Gestion de Riesgo v1.0 - Capa Légica

Fuente: Elaboracion propia (2023)
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9. Construccion

El proyecto se desarrollo en PHP de forma local mediante el sistema XAMPP para
Windows, el cual se encuentra configurado de la siguiente forma:
e Herramientas de desarrollo
o Apache/2.4.56 (Win64)
o OpenSSL/1.1.1t
o PHP/8.2.4
o MySqli: mysqgind 8.2.4
e Herramientas de verificacion y pruebas
o PHPUnit version 10
o Sonarqube versién 10.2.1
e Carga de contenidos a hosting
o Filezilla 3.66.1

o Git

9.1. Base de datos

El proyecto inicia con la creacion de la base de datos la cual va a almacenar toda la
informacion de forma segura, debido a la naturaleza del proyecto se usa Mysql inicialmente
de forma local y como entrega se carga la data a un servidor alojado en la nube para de esta

forma poder exponer los componentes y visualizar de forma correcta cada proceso.
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El modelo entidad relacion muestra cada tabla y sus relaciones configuradas

talado en MySql.

7

10N INS

Diagrama del modelo entidad relac

Imagen 20
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Fuente: Elaboracién propia (2023)
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9.2. Estructura de directorios
Como se definid en la metodologia, se desarrolla bajo el paradigma MVC (Modelo,
Vista, Controlador) por lo que tendremos las carpetas divididas segun el componente que
corresponda, cada archivo es nombrado con el nombre de la clase y se incluye el sufijo
correspondiente, si es vista la palabra view, si es controlador la palabra Controlador y si es
modelo la palabra Modelo. Esto ayuda a que el codigo sea mas comprensible y facil de

mantener.

Imégen 21 Estructura de directorios MVC.

EXPLORER
~ RIESGOPSI
> ajax
config
controladores
> modelos

{} composer.lock

index.php

Fuente: Elaboracion propia (2023)

Modelos: En esta carpeta se almacenan todos los archivos que consultan a la base de
datos, son los encargados de gestionar toda la informacidn que requiere la plataforma para

su correcto funcionamiento.
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Imagen 22 Carpeta con los archivos del modelo.

~ RIESGOPSI

> ajax

> config

Fuente: Elaboracién propia (2023)

Vistas: En esta carpeta se almacenan todos los componentes requeridos por el
FrontEnd, dentro de la misma podemos ver la carpeta contenidos donde se almacenan los
archivos PHP que serdn mostrados a los usuarios, también se tienen las carpetas de estilos
e interaccion usados por el explorador para organizar y mostrar cada pantalla de forma

correcta.
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Imagen 23 Carpeta con los archivos de las vistas.

~ contemidos

illa.php
» whbackloog

Fuente: Elaboracién propia (2023)

Controladores: Esta carpeta contiene todos los archivos encargados de la 1dgica,
acé se procesan las peticiones y se tiene el flujo e interaccién entre los diferentes
componentes, desde la vista se envian las peticiones se evalla tanto la seguridad como la
fiabilidad de la data y asi poder enviar al modelo y registrar los datos, una vez registrados

recibe la respuesta de la base de datos y envia la confirmacion o el error a la vista.



77

Imagen 24 Carpeta con los archivos de los controladores.

~ RIESGOPSI

> ajax

> config

~ controladeres
ontrolador.php

Fuente: Elaboracién propia (2023)

Se tienen algunas carpetas especificas para los archivos de soporte, como son la
carpeta de ajax, config, test y backlog, estas carpetas contienen archivos especificos que no
entran en la categoria de Modelo, vista o controlador, sin embargo, si interactan con estos.

Imégen 25 Carpeta con los archivos de los controladores.

~ RIESGOPSI

~ config
APP.php
SERVER.php

Fuente: Elaboracién propia (2023)
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10.  Pruebas

El proceso de pruebas en todo proyecto es parte importante para poder obtener un
codigo seguro y escalable, en este proceso no solo se deben probar los casos que se tienen
documentados tedricamente, si no que se debe intentar romper el cédigo para validar que
efectivamente los controles tienen la capacidad de retener la mayor cantidad de posibles
ataques o errores que genere el usuario.

En esta etapa se realizaron X cantidad de escenarios de prueba, pruebas unitarias,
validacion de codigo por Sonarqube y por Gltimo se realizaron pruebas de seguridad

mediante Owasp Zap.

10.1. Pruebas unitarias

Para estas pruebas se utilizo el framework PHPUnit, mediante el cual se pudieron
realizar pruebas sobre las funcionalidades de seguridad desarrollados, dentro de los

controles se tienen 4 principales:

e Verificar datos:
Esta funcion permite validar los datos registrados mediante una expresion regular,
se valida si los datos enviados mediante el frontend coinciden con el formato aceptado por
el campo, esta revision se hace debido a que al ser un proyecto WEB pueden usar el inspector

de datos y de esta forma modificar el campo directamente sobre la pagina.
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La prueba se realiza usando diferentes cadenas de texto y obligando al error para

confirmar que responde de forma adecuada.

o Datos enviados:

En el campo $filtro, se envia la expresion regular que se debe evaluar en el campo
$cadena, la cadena de caracteres a evaluar, estos son enviados a la funcion validarDatos(),
la cual los recibe y evalla, si la cadena cumple con los parametros indicados enviados en
el $filtro, retorna un true, sino un false.

En el siguiente ejemplo podemos observar que la expresion regular indica que se
deben enviar solo caracteres alfanuméricos con un tamafio minimo de caracteres de 10 y un
méaximo de 35, sin espacios, la cadena enviada es una cadena de control que cumple con los

parametros, por lo que deberia salir afirmativa la prueba:

$filtro = "[a-zA-Z0-9]{10,35}";

$cadena = "MauricioLopez";

Imagen 26 Resultado de la prueba de control de comparacién de datos.

PS C:\xampp\htdocs\riesgopsi> .\vendor\bin\phpunit test
PHPUnit 18.8.8 by Sebastian Bergmann and contributors.

Runtime: PHP 8.2.4
W 1/ 1 (106%)

Time: ©0:08.181, Memory: 6.88 MB

0K, but some tests have issues!
Tests: 1, Assertions: 1, Warnings: 1.
PS C:\xampp\htdocs\riesgopsi» D

Fuente: Elaboracién propia (2023)
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Ahora vamos a generar un error sobre la prueba enviando los pardmetros incorrectos,

inicialmente probamos enviando una cantidad de caracteres diferente:

$filtro = "[a-zA-20-9]{10,35}";

$cadena = "Mlopez";

VVemos que el resultado nos muestra un error en el proceso de prueba:

Imagen 27 Resultado de la prueba fallida de comparacién de datos.

PS C:‘\xampp\htdocs\riesgopsi> .\wendor\bin\phpunit test
PHPUnit 18.8.8 by Sebastian Bergmann and contributors.

Runtime: PHP 8.2.4

F 1/ 1 (108%)
Time: 88:00.387, Memory: 8.88 MB

There was 1 failure:

1) mainModelTest: :testverificar datos
Failed asserting that true matches expected false.

C:\xampp\htdocs\riesgopsi\test\mainModelTest.php:13

FATLURES!
Tests: 1, Assertions: 1, Failures: 1, Warnings: 1.
PS C:‘\xampp\htdocs\riesgopsi» I

Fuente: Elaboracién propia (2023)

Se utilizan diferentes cadenas de texto y expresiones regulares logrando obtener
resultados satisfactorios, la funcion cumple con su proposito.
e Limpiar cadena de texto
Esta funcién se encarga de prevenir ataques mediante inyeccion de SQL o de
javascript, también se encarga de limpiar todos aquellos caracteres que pudiesen representar

un riesgo al sistema, con esto se asegura la informacion:
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o Datos enviados:
En esta prueba enviaremos en la cadena de texto valores como <script>, "SELECT
* FROM", "DELETE FROM", "INSERT INTO", "DROP TABLE", "DROP
DATABASE", "TRUNCATE TABLE", "SHOW TABLES" y otros, si se recibe uno de
estos, la funcion se encargara de retirarlos y dejar el valor limpio.

Como ejemplo, vamos a enviar los siguientes datos de control:

$cadena = "Ingenieria de Software";

$respuesta = "Ingenieria de Software";

Con los cuales obtenemos respuesta correcta:

Imagen 28 Resultado de la prueba de control insercion de datos.

PS C:\xampp\htdocs\riesgopsi> .\vendor\bin\phpunit test
PHPUnit 10.8.8 by Sebastian Bergmann and comtributors.

Runtime: PHP 8.2.4

W 1/ 1 (1e6k)
Time: ©0:00.187, Memory: 6.88 MB

0K, but some tests have issues!

Tests: 1, Assertions: 1, Warnings: 1.
PS C:\xampp\htdocs\riesgopsi> D

Fuente: Elaboracién propia (2023)

Ahora vamos a enviar dentro de la cadena de caracteres valores prohibidos que la
funcion debe detectar y eliminar:

$cadena = "'or'1'="1 Ingenieria de Software";

$respuesta = "Ingenieria de Software";
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En este caso nos reportan las pruebas que no fueron exitosas, la funcién no eliminé

el valor 'or'1'="1, lo que se puede observar de forma clara en la respuesta:

Imégen 29 Resultado de la prueba validacion error de datos en insercion de datos.

PS C:\xampp\htdocs\riesgopsi> .\wendor\bin\phpunit test
PHPUnit 10.9.@ by Sebastian Bergmann and comtributors.

Runtime: PHP 8.2.4

F 1/ 1 (108%)

Time: ©0:08.279, Memory: 8.08 MB

There was 1 failure:

1) mainModelTest: :testlimpiar cadena

Failed asserting that two strings are equal.
--- Expected

+++ Actual

enieria de Software'
+""or'1'="1 Ingenieria de Software’

C:\xampp\htdocs\riesgopsi\test\mainModelTest.php:13

FATLURES!
Tests: 1, Assertions: 1, Failures: 1, Warnings: 1.

Fuente: Elaboracién propia (2023)

Procedemos a realizar la modificacién de la funcién y ahora vemos que ya nos

responde de la forma esperada:
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Imagen 30 Resultado de la prueba validacién error de datos en insercion de datos.

PS C:\xampp\htdocs\riesgopsi> .\wendor\bin\phpunit test
PHPUnit 18.€.8 by Sebastian Bergmann and contributors.

Runtime: PHP 8.2.4

W 1/ 1 (108%)

Time: 88:008.198, Memory: 6.8 MB

0K, but some tests have issues!
Tests: 1, Assertions: 1, Warnings: 1.

Fuente: Elaboracién propia (2023)

e Encriptacion de datos
Esta funcién nos va a permitir encriptar algunos datos criticos dentro de la
aplicacion, tales como contrasefias, la gestion de los diferentes formularios para que las
respuestas no puedan ser individualizadas, y otros.
En este caso se requiere tener la cadena previamente encriptada para poder hacer la
comparacion y validar si la funcion logra encriptar de forma correcta los valores, se
utilizaran los siguientes datos de control:

$cadena = "qwerty12";

$respuesta = "cEt6 TWo5b0MrYWdrdmh0Yk5VTnROQT09";
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Con lo cual se tiene la respuesta correcta:

Imégen 31 Resultado de la prueba de control encriptacion de datos.

PS C:\xampp\htdocs\riesgopsi> .‘\wendorbin\phpunit test
PHPUnit 18.8.8 by Sebastian Bergmann and contributors.

Runtime: PHP 3.2.4

W 1/ 1 (106%)

Time: 88:88.186, Memory: 6.68 MB

0K, but some tests have issues!
Tests: 1, Assertions: 1, Warnings: 1.

Fuente: Elaboracién propia (2023)

Ahora procedemos a enviar una cadena diferente comparando con la misma
respuesta esperada:

$cadena = "superpassword";

$respuesta = "cEt6 TWo5b0MrYWdrdmh0Yk5VTnROQTO09";

Con estos datos se obtiene de forma correcta como prueba fallida, mostrando el

error:
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Imagen 32 Resultado de la prueba de error en encriptacion de datos.

PS C:‘\xampp\htdocs\riesgopsi> .\vendor\bin\phpunit test
PHPUnit 18.8.8 by Sebastian Bergmann and contributors.

Runtime: PHP 8.2.4

F 1/ 1 (108%)

Time: 80:88.197, Memory: 8.88 MB
There was 1 failure:
1) mainModelTest: :testencryption

Failed asserting that two strings are equal.
--- Expected

tHToSbeMrYWdrdmhey
+ ' TzBiWFdkZek2U8VpQ3FS
C: \xampp\htdocs\riesgopsi\test\mainModelTest. php:13

FAILURES!
Tests: 1, Assertions: 1, Failures: 1, Warnings: 1.

Fuente: Elaboracién propia (2023)

Ahora, si enviamos los datos obtenidos en esta ultima respuesta como cadena
encriptada y el mismo valor de texto, deberia arrojar una prueba satisfactoriay esto
nos confirma que el método de encriptacion funciona de forma correcta:

$cadena = "superpassword";

$respuesta = "TzBiWFdkZ0k2UOVpQ3FSU3ZxWUgydz09";
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Imagen 33 Resultado de la prueba de validacion final de encriptacion de datos.

P5 C:‘\xampp\htdocs\riesgopsi> .\vendor\bin\phpunit test
PHPUnit 18.8.@ by Sebastian Bergmann and contributors.

Runtime: PHP 8.2.4

W 1/ 1 (100%)

Time: ©6:08.184, Memory: 6.88 MB

0K, but some tests have issues!
Tests: 1, Assertions: 1, Warnings: 1.

Fuente: Elaboracion propia (2023)

10.2. Validacion de codigo mediante Sonarqube

El desarrollo de software siempre va a estar expuesto a malas practicas que pueden
dar a lugar a la generacién de bugs, poca facilidad para mantener el cddigo, dificultades en
la inclusion de nuevas funcionalidades, etc.

Poder crear un codigo limpio sin apoyo de algunas herramientas es bastante engorroso
por todas las verificaciones que se deben realizar, una de estas es Sonarqube, que para
efectos de validacion se ha instalado una version local.

Esta herramienta permite verificar el cédigo por completo, dando como respuesta un
reporte con los hallazgos encontrados, tales como:

e Bugs: Errores presentados en el cddigo, los cuales rompen la aplicacion cuando se
ejecuta su parte del proceso, estos errores pueden ser dificiles de detectar, por lo que

se pueden pasar a produccién y convertirse en una falla.
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e Code smells: O “codigo apestoso”, esto hace referencia al codigo mal desarrollado
el cual no representa un error en si, pero puede generar reproceso o dificultades al
momento de querer modificarlo, en este apartado se pueden corregir incidentes de
organizacion o de codigo que se encuentra sin funcién en el programa.

e Security: Acé tendremos el listado de todos los riesgos de seguridad que representan
una brecha importante y deben ser modificados, estos incidentes generan un reporte
negativo en el cual se recomienda no pasar la aplicacion a produccion.

e Security Review: Se listaran todas las validaciones que puedan representar riesgos,
sin embargo, algunos pueden ser dejados sin que representen una afectacion al
producto final.

e Duplications: Codigo repetido que se puede transformar en funciones para usar de

forma limpia en el desarrollo.
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Al ejecutar el programa se pudieron obtener los siguientes resultados iniciales:

Imégen 34 Reporte inicial de Sonarqube sobre el proyecto.

Quality Gate Status 2 Measures
New Code Overall Code
Quality Gate
v
Passed
A% Reliability @ Maintainability
D A
¢° 103 Bugs 1.5k code Smells
——

c; | B Security @ Security Review
A E

0 Vvulnerabilities 3 Security Hotspots 2
Enjoy your sparkling clean code!

Coverage Duplications

0.0% coverage 7.7% Duplications

Coverage on 2.6K Lines to cove O Duplications on 13K Lines

Unit Tests 38 Duplicated Blocks

Fuente: Elaboracién propia (2023)

Se tienen 103 bugs, mas de 1.500 revisiones a la organizacién y estructura del codigo,
3 verificaciones de seguridad y 7.7% de lineas de codigo repetidas, aunque se presentaron
bastantes resultados que podrian ser desfavorables (en el caso del cddigo limpio es bastante
alta la cifra), se validaron los diferentes errores y se encontr6 que la gran mayoria de estos
eran por los archivos que hacen parte de los frameworks externos, el caso de PHPUnit y

Bootstrap, por lo que se determin0 que se retirara la revision sobre estos.
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Imagen 35 Reporte primera actualizacion del codigo en Sonarqube.

i Reliability @ Maintainability
A A
0 Bugs 483 code Smells
& Security @ Security Review
A A
0 vulnerabilities 0 Security Hotspots 2
Coverage Duplications
0.0% coverage 0.0% puplications
Coverage on 80 Lines to cove O Duplications on 128 Lines ¢
Unit Tests 0 Duplicated Blocks

Fuente: Elaboracién propia (2023)

Esto dio como resultado una baja considerable en la seccién de codigo limpio, dejando
como resultado 483 registros a modificar, los cuales se caracterizan de forma general por
tener tabulaciones como inicio de linea para la organizacion del cédigo las cuales fueron
modificadas por espacios lo que da una organizaciéon mucho mas elegante en el cddigo.

Como se puede observar, los bugs también fueron corregidos dejando la cifra en ceros.
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Imagen 36 Reporte primera actualizacion del codigo en Sonarqube.

¥ Reliability @ Maintainability
A A
0 Bugs 79 code Smells
b Security @ Security Review
A A
0 Vunnerabilities 0 Security Hotspots 7
Coverage Duplications
0.0% Coverage 0.0% Duplications
Coverage on 80 Lines to cover O Duplications on 128 Lines ¢
Unit Tests 0 Duplicated Blocks

Fuente: Elaboracién propia (2023)

Finalmente, en la ultima revision, se logré obtener como resultado solo 79 lineas de
cddigo que por su propia naturaleza no pueden ser modificadas, también se logré retirar los
3 issues de seguridad que estaban reportados mediante la refactorizacion del cédigo para
que se pudieran superar.

El programa muestra una seccion en la parte izquierda en la que nos indica que el
programa puede ser desplegado en produccion y que pasa los estandares de calidad de forma

correcta.
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Imagen 37 Reporte de calidad superado para implementacién en produccion.

Quality Gate Status ?

Quality Gate

Passed

Enjoy your sparkling clean code!

Fuente: Elaboracion propia (2023)

10.3. Pruebas de seguridad

Mediante la aplicacion Zap (owasp) se realizO un escaneo de seguridad, esta
aplicacioén ejecuta diferentes ataques controlados a la aplicacién y nos arroja como resultado
diferentes indicadores que pueden ser utilizados para mejorar el codigo y de esta forma

proteger la informacién que se almacena.
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Imagen 38 Proceso de escaneo sobre la aplicacion de OWASP ZAP.

Modo estindar v | ] L EggEi2hlglE e mE ke Ve % = B o® €]
@ sitios & ; 4 nicioRépido #* = Peticion = Respuesta 5 Solicitante
@REE

5 Catetas < Escaneo automatizado

[&] Contexto predeterminado

§ Sitios
@ Esta pantalla le permite iniciar un escaneo automatico contra una aplicacidn: simplemente ingrese su URL a continuacidn y presione ‘Atacar’
Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién

URL a aacar. http:ilocalhostiriesgopsi w @ Seleccionar..

Usar el spider tradicional:

Usar el spider ajax: con  FirefoxHeadless

Atacar | [ Detener

Progreso; Escaneando activamente (atacando) las URLs descubiertas por el spider
= Historial &, Buscar [ Alertas Salida % Spider(Arafia)  }) EscaneoActvo &* 3 o
[} Nuevo escaneo Progrese: 2: htplocalnostriesqopsi ~ | (1 [ = [l 7% %/ Escaneo actual: 1 Nimero de petiiones: 265 Alertas Nuevas:0 ¢ Exportar b3
Mensajes Enviados  Mensajes Filtrados
ID  Peticion (Tiempo)  Marca de tiempo Respu.. Méto URL Cadi..  Razdn RTT  Tamaiio de la Cabecera de Resp.. Respuesta (Tamafio del cu.. &
26.. 91123, 11:26113 p.. 911123, 1126113 p.m POST hitp:iflocalhostiiesgopsil 200 OK 3miliseg... 309bytes 2.5790ytes
26.. 91123 11:26:113 p... 911123, 11:26:13 p. m. POST hitp:Mocalhostiiesgopsil 200 OK 3miliseq... 309bytes 2.579hytes
26.. 91123 11:26:113 p... 911123, 11:26:113p. m POST hitp:iflocalhostiniesgopsil 200 OK 4miliseg... 309bytes 2.579bytes
26.. 91123, 11:26113 p.. 911123, 1126113 p.m POST hitp:iflocalhostiiesgopsil 200 OK 4miliseg... 309bytes 2.5790ytes
26.. 91123 11:26:113 p... 911123, 11:26:13 p. m. POST hitp:Mocalhostiiesgopsil 200 OK dmiliseq... 309bytes 2.579hytes
26.. 91123 11:26:113 p... 911123, 11:26:113p. m POST hitp:iflocalhostiniesgopsil 200 OK 3miliseg... 309bytes 2.579bytes
26.. 91123, 11:26113 p.. 911123, 1126113 p.m POST hitp:iflocalhostiiesgopsil 200 OK Smiliseg... 309bytes 2.5790ytes
26.. 91123 11:26:113 p... 911123, 11:26:13 p. m. POST hitp:Mocalhostiiesgopsil 200 OK 3miliseq... 309bytes 2.579hytes
26.. 91123 11:26:113 p... 911123, 11:26:113p. m POST hitp:iflocalhostiniesgopsil 200 OK 4miliseg... 309bytes 2.579bytes
26.. 91123, 11:26:113 p... 911123, 11:26:113 p. m POST hitp:iflocalhostiiesgopsil 200 OK 3miliseg... 309bytes 2.5790ytes
Aertas [0 [U5 [Ue U5 Main Proxy localhost8080 Escancoactual 40 &0 ®4 d1 @0 S0 Fo &Ko

Fuente: Elaboracién propia (2023)

En el primer escaneo se logra ver que se tienen diferentes mejoras a corregir, sin
embargo no nos indica de ningun error de alta criticidad que deba ser atendido de forma
prioritaria, en general nos muestra errores que hacen parte de los encabezados de los

archivos o son correcciones que se deben hacer a los framework de estilos utilizados.
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Imagen 39 Reporte primer escaneo sobre la aplicacion de OWASP ZAP.

e / #

__ Mlertas (16)
5—11 Ausencia de fichas (tokens) Anti-CSRF (3)
5—11 Cabecera Content Security Policy (CSF) no configurada (5)
5—11 Falta de cabecera Anti-Clickjacking (3)
5—11 Hidden File Found {Archivo Oculto Encontrado) (2)
{4 Libreria JS Vulnerable
{-J Cookie No HitpOnly Flag (2)
5--'.1 Cookie sin el atributo SameSite (2)
5--'.1 El senidor divulga informacidn mediante un campo(s) de encabezado de respuesta HTTP “X-Powerad-By™ (3)
5--'.1 Gran redireccion detectada (posible fuga de informacion confidencial)
5-.'.1 Server Leaks Version Information via "Senver” HTTP Response Header Field (21)
{- ¥-Content-Type-Options Header Missing (19)
FIJ Amplia gama de Cookies (6)
F-U Divulgacidn de informacion - Comentarios sospechosos (3)
FU [Modern Web Application (3)
F-IJ Session Management Response [dentified (9)
ILU User Agent Fuzzer (48)

Aertas [0 [U5 U6 [U5 MainProw localhost3080

Fuente: Elaboracién propia (2023)

Tomando como base este reporte se procede a ajustar segin las recomendaciones

dadas para de esta forma, dejar el codigo protegido en todos sus frentes.



94

11.  Instalaciony Configuracion

Teniendo en cuenta la arquitectura planteada para el despliegue del proyecto, se lista
el proceso de instalacion en el ambiente productivo y se detalla el cargue de los
componentes.

Requisitos necesarios:

e Apache/2.4.56 (Win64)
e OpenSSL/1.1.1t

e PHP/8.2.4

e MySqli: mysqgind 8.2.4
e Filezilla

o GIT

La aplicacion va a ser desplegada en un servicio de hosting el cual permite la carga

mediante repositorios GIT:
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Imagen 40 Configuracion repositorio GIT sobre Hosting (Hostinger).

LA
1 HOSTINGER

Website name

GIT = - Hosting Advanced - GIT
* Private Git Repository
Search
Q Add this S5H key to your Github, Bitbucket or any other service to deploy private repositories
BR Dashboard

1
LOPTAR= E L E AN i e T O P e “‘.u\.oLAUS(
3 Ei Hosting nBZZVpxNbQPHNWOYPILCskLDLT3awycwp85Yx9d33H+XLGYxAExBPB66elWp5SmQuoREgHXNAQORIZEY
Oll
NI

» (4) Performance

b @ Security
I_D Copy Remove SSH Key

b Emails

) @ Domains

* Create a New Repository

Fuente: Elaboracién propia (2023)

Una vez configurada la cuenta de git se realiza un pull al proyecto y con esto se

obtienen todos los archivos del proyecto.

Base de datos

Ingresamos al gestor de bases de datos del hosting e ingresamos el script de creacion
descargado del ambiente local, en este caso se configura por seguridad un usuario y
contrasefia con la que van a poder acceder a esta base, estos datos también son configurados

en el archivo server.php, en el cual se encuentran los datos del servidor y de la base de datos:



Imagen 41 Configuracion base de datos del proyecto.

SERVER = "localhost”;

METHOD="AES - 25¢
SECRET _KEY="$53451
SECRET _IV="3:

Fuente: Elaboracién propia (2023)

Imagen 42 Creacidn base de datos en el hosting.

+ Create a New MySQL Database And Database User

MySQL database name u378933639_  riesgopsi
MySQL username u378933639_ = adminrhtools
Password ~— ssssesssnsssanen

Fuente: Elaboracion propia (2023)

96
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Imagen 43 Script de importacion de la base de datos.

SET SQL MODE = "NO AUTO VALUE ON ZERO";
START TRANSACTION;
SET time zone = "+00:00";

/*140101 SET @OLD CHARACTER SET CLIENT=Q@@CHARACTER SET CLIENT */;
/*140101 SET @OLD CHARACTER SET RESULTS=Q@ECHARACTER SET RESULTS */;
/*140101 SET QOLD COLLATION CONNECTION=@E@COLLATION CONNECTION */;
/*140101 SET NAMES utf8mb4d */;

—— Base de datos: “riesgopsi’

—— Estructura de tabla para la tabla “baremo’

JCREATE TABLE ‘“baremo’ (

*id® int(10) NOT NULL,

‘bare descripcion’ varchar(500) NOT NULL,

‘bare_riesgo‘ varchar (500) NOT NULL,

"bare baremo® wvarchar(500) NOT NULL,

‘id forma® int(10) NOT NULL,

‘bare fecha creacion® timestamp NOT NULL DEFAULT current timestamp ()
') ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 general ci;

Fuente: Elaboracion propia (2023)

Aplicacion
Una vez configurados todos los componentes, se procede a ingresar a la aplicacion,
esta cuenta con login mediante credenciales seguras que seran entregadas a cada usuario

para que pueda acceder.



Imagen 44 Login desde la aplicacion en produccién.

€ 5 C O O ooy

(e

Inicia sesi6n con tu cuenta

&

miopezalc

Fuente: Elaboracién propia (2023)

Iméagen 45 Dashboard en la aplicacién en produccién.

d INICIO

Bienvenidos al sistema de gestion de riesgo RRHH

Mauricio Lopez Alcarcel

miopezalc

USUARIOS CUESTIONARIO

= am

& Usuarios ﬁ l I I
"}

= Cuestionarios 1 Registrados 5 Registrado

& Reportes

Fuente: Elaboracién propia (2023)



Imagen 46 Dashboard en la aplicacion en produccién.

Mauricio Lépez Alcércel .
miopezaic &8 [nformacion de la cuenta

malurrego@correo.cor

g INCIO

¥ Nivel de permisos

Redqistrar

7 s e

Fuente: Elaboracién propia (2023)

Imégen 47 Listado de usuarios registrados.

s sresgop (D om/ e/ w w o & O

!
e
(c]

B LISTADE USUARIOS

Todos los usuarios que se encueniran activos en plataforma

Mauricio Lépez Alcarcel

miopezalc

+ NUEVO USUARIO B LISTA DE USUARIOS

d Q BUSCAR USUARIO
INICIO

& Usuarios

# IDENTIFICACION NOMBRE APELLIDO TELEFONO USUARIO EMAIL

M. Cuestionarios 1 7788996655 Diana Alonso 7788996655 dmalurrego dmalurrege@correo.com o
Maria Urrego

& Reportes

] »

Mostrando usuario 1al 1 de 1
« ° »

Fuente: Elaboracién propia (2023)
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La aplicacion es responsive, por lo que al cambiar el tamafio se redimensiona al nuevo
espacio visible.

Imégen 48 Listado de usuarios registrados, visualizacion responsive.

C 0 @ nhipsy/ riesgc:p.

B LISTADE USUARIOS

Todos los usuarios que se encuentran activos en plataforma.

4 NUEVO USUARIO
B LISTA DE USUARIOS

Q, BUSCAR USUARIO

# IDENTIFICACION NOMBRE APELLIDO TELEFONO USUARIO

=0

1 7788996655 Diana Alonso 7788996655 dmalurrego
Maria Urrego

Mostrando usuario 1 al 1de 1

«° »

Fuente: Elaboracién propia (2023)
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Imagen 49 Menu de la aplicacion, visualizacidn responsive.

Mauricio Lépez Alcarcel

miopezaic

d INCIo

& Usuarios
M Cuestionarios

& Reportes

Fuente: Elaboracién propia (2023)

Imégen 50 Cierre de sesion desde la aplicacion.

resgop D -

Esta seguro que quiere cerrar sesion?

Esta por cerrar secion y salir del sistema

Fuente: Elaboracion propia (2023)
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12.  Conclusiones

Teniendo en cuenta el prototipo actual y los resultados obtenidos en los contratos
manuales como base del emprendimiento “Desarrollo y evaluacion del riesgo psicosocial
con base en la bateria entregada por el MIN de Proteccion Social y la Universidad
Javeriana”, se puede determinar que:

e El proceso de obtencion de los datos de las encuestas mediante un medio electrénico
apoya a la realizacion de la evaluacion debido a que los formularios no deben ser
digitalizados uno por uno si no que se obtiene la informacién en tiempo real
conforme son diligenciados y van quedando registrados directamente sobre la
plataforma.

e Se disminuyen los errores presentados al momento de digitalizar cada formulario en
el Excel de respuestas de 10% a 0% debido a que ya no se tiene ese proceso manual
y son los colaboradores los que ingresan su informacién directamente.

e De la misma forma evaluando el ciclo de vida completo desde que un colaborador
recibe el formulario para ser contestado, luego de esto ser digitalizado y finalmente
evaluado para poder entregar los resultados a las gerencias, se logré observar que se
reduciria el tiempo en un 50% del proceso.

e Lainformacion se almacena de forma segura y confiable mediante una arquitectura

de alto nivel con protocolos protegidos contra intrusiones que pudiesen afectarla.
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e El proyecto me permitio aplicar los conocimientos adquiridos en la especializacion
en un contexto real sobre mi emprendimiento, logrando desarrollar mis habilidades
de investigacion, analisis y resolucién de problemas.

e Con este proyecto pude conocer mejor el campo de estudio de la especializacion, lo
que me ayudara a tomar mejores decisiones con bases sélidas en mi futuro

profesional.
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