EVOLUCION DE LA AUDITORIA DE SISTEMAS EN COLOMBIA
Lic. Jaime Alfredo Salas Machado?
Resumen
Este articulo tiene como fin dar a conocer la evolucién de la Auditoria de sistemas de
Colombia, cual fue su posible inicio, sus principales impulsadores, ver en que tomaron mas
fuerzas ciertos términos de auditoria que son frecuentemente usados en la actualidad. Como
el ambito internacional de Auditoria influyo en Colombia y que cambios trajo consigo la
utilizacion de las herramientas de tecnologia en diferentes areas del mercado y gobierno
colombiano.
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This article aims to publicize the evolution of the audit of systems in Colombia, what was its
possible beginning, its main drivers, see in which certain audit terms that are frequently used
today took more strength. How the international audit environment influenced Colombia and
what changes brought about the use of technology tools in different areas of the Colombian
market and government.
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1. Introduccion

Aunque en Colombia se tiene muchos afios de conocer la auditoria de sistemay que
esta se usa como medio verificacion de controles, en muchos de los procesos empresariales
para mejorar el sistema y funcionamiento de una empresa, tratando de minimizar errores,
riesgos e inconvenientes, esto que, aunque sea una verdad, existe un desconocimiento sobre
como surge la auditoria de sistemas y se suele caer en el error de que la auditoria de
sistemas nace de la tecnologia y no de la necesidad que tenia la auditoria en general, con
respecto a darle un mejor uso, cuidado y mejora de los estados financieros en contaduria y
empresas que tuvieran una relacion con TI.

La auditoria de sistemas ha creado una gran importancia en el uso de la tecnologia
por ende es menester, investigar, recopilar y mostrar la evolucion que ha tenido la auditoria
de sistemas a través de las diferentes épocas, incluso antes de que la tecnologia fuera de uso
diario del comun vivir, por lo que se quiere dar a conocer sus inicios, saber hacia donde se
dirige y que se puede esperar de la auditoria de sistemas en Colombia, por medio de un
grafico que nos aporte una vista completa de su evolucion.

2. Inicios de la auditoria en Colombia

La auditoria es un proceso que siempre ha existido en el desarrollo de la humanidad
y esta va de la mano junto con la economia y con el cuidado de estados financieros,
Correccion: las propiedades de los reyes, las personas de poder y eventualmente a las

personas del comun y aquellos buscaban cuidar sus finanzas.
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La auditoria comienza a usarse para los gobernantes que querian cuidar de sus
propiedades, riquezas y tierras, buscando asi personas que en su momento tuvieran un
conocimiento en “contaduria” aunque esta no se conociera como profesion, sino hasta mucho
tiempo después. “Los contadores” de la época tenian como objetivo llevar un control y
cuidado de las propiedades de un gobernante y evitar pérdidas.

Nace y se va desarrollando en el comercio, asi mismo la necesidad de control de las
actividades economicas de las empresas y de las personas, pero esta esta fue conocida por
primera vez , en el afio 1862 bajo la ley britanica de sociedades anénimas que decia que un
“Un sistemas metddico y normalizado de contabilidad era deseable para una adecuada
informacion y para la prevencion del fraude” Desde 1862 hasta 1905 la profesion de auditoria
crecio y florecio en Inglaterra y se introdujo en los estados unidos hacia los afios 1900.
(Machuca Albarracin, 2007 — VVolumen 4)

Hablando de Colombia, la funcion de la auditoria es un area que siempre ha estado
implicita desde la organizacion politica del pais y el como las personas buscaban organizar
y cuidar de sus estados financieros, aunque en ese momento se hablaba en términos de
riquezas, tesoros y tierras.

Si bien la auditoria es un conjunto de valores y aptitudes que debe tener una persona
para ser llamado “Auditor”; se puede entender que con el crecimiento de la tecnologia
siempre es aplicable la auditoria, estas siempre estan en conjunto.

3. Década de los 60

La auditoria da sus primeros pasos en Colombia con la contaduria y el desarrollo de

las habilidades del uso de la computadora, como medios para auditar. Con el desarrollo y
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Ilegada de las computadoras a Colombia, se conoceria afios mas tarde a la Auditoria de
sistemas como un medio legitimo para la verificacién, control y medicion de la informacion.
Una de las primeras empresas en mejorar procesos del uso del control y cuidado de la
informacion, seria Bavaria que en el 1957 adquiri6 el IBM 6509 una computadora que se
utilizé para el registro de la informacién de la empresa y procesamiento de datos que seria
uno de los pasas mas importantes en la auditoria de sistemas ya que luego a esta adquisicion
se unieron las empresas publicas de Medellin y Ecopetrol.

Con un equipo de computo encargado del procesamiento de datos, las empresas
comenzarian a aplicar la Auditoria alrededor del computador, donde se auditan las salidas
basadas en pruebas automatizadas por el computador, analizando los archivos y datos del
sistema para verificar la exactitud de la informacion ingresada y comparada con los informes
y entregados en la empresa.

Una mencion importante para la Auditoria de sistemas (aunque a nivel internacional)
es que, en esta década, se crea ISACA, asociacion de auditoria y control de sistemas de
informacion, que nace en el 1969 bajo el nombre de EDP Auditors association, y que afios
méas tarde se conoceria como ISACA, que segin su misma pagina en espafiol es una
asociacion profesional internacional enfocada en el gobierno de T&I (tecnologia e
informacion) en Colombia, existen 2 capitulos de ISACA, capitulo Medellin 2014 y Capitulo
Bogota 2015.

4, Década de los 70

Bajo la presidencia de Misael Pastrana, que tenia como objetivo tener un mayor

conocimiento y control sobre las propiedades del estado y resolver problemas de economia
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del pais, entre los afios 1970 y 1974, promueve el uso de profesionales para controlar los
estados financieros de diferentes entidades y cuidar sus patrimonios, con el uso de las
computadoras como herramientas de registro de informacion, ya que en el afio 1972 se crea
la ACUC, Asociacion Colombiana de usuarios de computadores que representaria al sector
informatico nacional ante el gobierno nacional y el sector privado, lo orienta y asesora, le
provee capacitacion y promueve la integracién practica entre usuarios para resolver
problemas de tipo profesional o empresarial (El tiempo, 1994)

En Munich — Alemania, El 7 de octubre del afio 1977 a nivel internacional se crea la
IFAC International Federation of Accountants, que tiene como objetivo el desarrollo de
profesiones contables y Auditorias. IFAC plantea las caracteristicas que afectan a la
Auditoria y sus procedimientos resaltando al alcance, el tiempo establecido para auditar y las

evidencias obtenidas, impulsando a los auditores a fortalecer sus habilidades y conocimientos
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sobre técnicas de informatica, para facilitar su trabajo y crear evidencias suficientes en
ambientes computarizados y especialmente que haga uso de técnicas de auditoria asistidas
por computadora (TAAC), para aumentar la eficacia y eficiencia de sus procedimientos.
(ESCOBAR, 2016) Las CAATS cémo se les conocen en espafiol, son un conjunto de técnicas
y herramientas que se usan para el desarrollo de auditorias informaticas o para el apoyo de
auditorias en general, para mejorar la eficacia, eficiencia y confiabilidad de la investigacion
hechas por el auditor.

Esta es un area que estaria en constante crecimiento dentro de la profesién en la
Auditoria buscando automatizar por medio del uso de técnicas y herramientas asistidas con
el computador a los procesos de T1 apoyandose en diferente software de procesamiento de

textos, hojas de célculo, programacion de edicion y manejo de informacion.
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Si se toma a las CAATS cdémo herramientas primordial para cualquier auditor que
busque reducir irregularidades en una organizacion, podemos asegurar que asi como la
Auditoria de sistemas surge de la Auditoria, actualmente es imprescindible pensar en un
auditor sin el uso de las CAATS, por lo tanto, la Auditoria de sistemas es un paradigma
completamente necesario en el mundo de la Auditoria y la busqueda de los controles, mejoras
y eficacias dentro de las empresas y organizaciones.

Con una profesion de Auditoria establecida en el pais y unas practicas de auditoria
internacionales, se puede deducir que esta misma década se comenzo a promulgar la auditoria
de sistemas en Colombia como un hecho fundamental del estudio y control de diferentes
areas.

5. Década de los 80

Haciendo un repaso por las anteriores décadas hasta llegar a los 80, se puede
determinar que la auditoria de sistemas ha tenido un crecimiento constante junto con los
estados del gobierno, la tecnologia y méas cuando en esta década se fundd la empresa
Microtek(por Manuel Davila e Ivan Obregén), primera compafiia formal de importaciones
del pais, creando el primer software administrativo hecho en Colombia, que tenia como llevar
procesos contables, datos, informacion de productos y control de fechas. Aungue esta misma
empresa llegaria rapido a la quiebra por las restricciones de importacion del presidente
Belisario Betancur.

Finalizando su Gltimo afio de mandato el presidente Betancur emite el Decreto 2160
de 1986, por el cual se reglamenta la contabilidad mercantil y se expiden las normas de

contabilidad generalmente aceptadas, que buscaba segun el mismo articulo que: “Los
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comerciantes deberan conformar su contabilidad y estados financieros de tal manera que la
informacion contable sea confiable, util, comprensible, integra, objetiva, I6gica, oportuna,
razonable y verificable.” (Betancur, Decreto 2160 1986, 1986) con lo que se puede asegurar
que la profesion de auditoria hizo uso de herramientas de tecnologia para precisamente tener
un mejor orden de la informacion segin buscando resaltar la confiabilidad y transparencia de
los estados financieros del pais.

Siendo asi que, aungue no se conocia la auditoria de sistemas cdmo una carrera, en
esta época se dieron los primeros pasos en Colombia para lo que hoy conocemos como
auditoria de sistemas.

Una de las primeras empresas fundadas y mas reconocidas en Colombia en el area de
auditoria de sistemas es AUDISIS, es una firma de Auditores — Consultores Gerenciales,
especializada en Gestion de Riesgos, Seguridad y Auditoria de Sistemas de Informacion,
constituida legalmente el 23 de septiembre de 1.988 (Audisis, 2022)

6. Década de los 90 y reglamentacion de las TIC en los campos financieros

Para la década de los 90s y casi para terminar el siglo XIX se comenzé a revolucionar
mucho el uso de la tecnologia para practicamente cualquier oficio, incluyendo también a las
entidades financieras y las empresas que querian llevar una mejor calidad de sus cuentas,
gastos, empleados y servicios.

La constitucion del 91 fue un gran punto de partida para los auditores y asi mismo
para la auditoria en Colombia, ya que con ella se comenzo a usar y conocer por el gobierno

y pueblo colombiano el ejercicio de auditar y los beneficios que este traia, por ende, el
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articulo 274 se sefiala que la Contraloria general de la republica, se llevard a cabo por un

auditor que estara en mandato por 2 afios, elegido por el consejo de estado.

Otros articulos importantes para la auditoria fueron los articulos 209, 267, 268, 269
y que en estos se establece que la administracién publica debera ejercerse bajos los principios
de igualdad, moralidad, eficacia e imparcialidad, dando un punto a favor importante hacia la
auditoria para que surgiera progresivamente en el mercado colombiano.
Tabla 1: Articulos que resaltaron la importancia de la Auditoria de sistemas en

Colombia

Articulos que resaltaron la importancia de la auditoria de sistemas en
Colombia en los afios 90' - Constitucion de Colombia 1991

/i

En las entidades piblicas, las
El control fiscal es una s

funcién piblica gue
ejercera la Contraloria
General de la Repiblica, la
cual vigila la gestién fiscal
de la administracién y de
los particulares o
entidades que manejen
fondos o bienes de la
Nacién.

sus funclones, métodos y
procedimientos de control
interno, de conformidad con lo
que disponga la ley, la cual
podra establecer excepciones y
autorizar la contrataciéon de
dichos sexvicios con ompresas
privadas colombianas.

Fuente: Constitucion Politica de Colombia 1991
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La intervencion de estos articulos y decretos mas la llegada de las TIC en Colombia,
da la oportunidad a las organizaciones de crear sistemas y apoyarse en estos para generar
mejores controles, tener mejores resultados y entregar informes mas especificos de su
situacion econdmica.

Durante la época de los 90s fueron muchas las organizaciones, empresas y entidades
gubernamentales que normalizaron el uso de tecnologia para la vigilancia  de sus estados
financieros, informes, recopilacion de informacion, control tiempos de servicios y asi mismo
la aplicabilidad de la tecnologia para simplificar sus trabajos. partiendo desde el afio 1995
con la llegada de un sistema operativo completamente innovador para las computadoras del
momento, asi fue como siguiendo un tipo de orden mundial Windows 95 cambia
completamente el acceso a las computadoras Yy facilita el uso de las mismas en las oficinas,
gobiernos y personas del comun, todo este gran cambio tecnolégico, que se tuvo
internacionalmente hizo que en paises como Colombia se usara las computadoras para la
proteccion de derechos de autor, informacion y datos.

En el afio 1996 bajo el nombre de ISACA, se publica la primera edicion del modelo
COBIT, es una herramienta de gobierno de Tl que ha cambiado la forma en que trabajan
los profesionales de tecnologia. Vinculando tecnologia informatica y préacticas de control,
el modelo COBIT consolida y armoniza estandares (EAFIT, 2016) repercutiendo en
Colombia y normalizando el uso de herramientas computarizadas para la realizacion de
auditorias y control interno en las empresas.

El afio 1999 bajo la ley 527 el gobierno colombiano define y regula el uso de datos,

informacion, firmas electronicas y diferentes certificaciones para la transparencia de las
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empresas y el control de las mismas, con el fin de que la superintendencia de comercio pueda

vigilarlas y regularlas.

7. Siglo XX, afios 2000 e inicio de la revolucion de la tecnologia en Colombia

En el siglo XIX hubo muchos hechos importantes, personas y leyes que ayudaron al
crecimiento de lo que hoy conocemos como auditoria en Colombia y todo este camino que
nos llevo hasta el nicho de la auditoria de sistemas, teniendo como resultado unos mejores
enfoques y perspectivas mas abiertas con respecto al uso de la tecnologia y como esto
beneficiaria a los auditores, pero con el rapido crecimiento y aceptacién que tuvo las TIC en
Colombia y a nivel mundial, se tuvieron comenzar a regular dichas tecnologias con el fin de

buscar soluciones a los posibles desfalcos y falsificaciones que la misma tecnologia podria
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llegar a causar, comenzando con la ley 598 del afio 2000 “Por la cual se crean el Sistema de
Informacion para la Vigilancia de la Contratacion Estatal, SICE, el Catalogo Unico de Bienes
y Servicios, CUBS, y el Registro Unico de Precios de Referencia, RUPR, de los bienes y
servicios de uso comun en la Administracion Publica y se dictan otras disposiciones.” (Vidal,
2000)

Ley 1221 de 2008 “Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.” Generando mas empleo en las éareas de
tecnologia y de forma directa apoyando a las empresas en el uso de las herramientas TIC para
el uso de las auditorias aplicadas a riesgos financieros, desfalcos, seguridad informatica entre

otras. El siguiente afio el gobierno de Colombia publica una nueva ley, que buscaba Proteger
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los derechos de los usuarios, velando por la calidad, eficiencia y adecuada provision de los
servicios, Promover el acceso a las Tecnologias de la Informacion y las Comunicaciones.
(Colombia C. d., 2009) Con la publicacién de esta ley se fortalece la auditoria cbmo 6rgano
interdisciplinario en la busqueda de la transparencia del trabajo del auditor como medio de

control en las empresas.

8. De los afos 2010 en adelante

La auditoria de sistemas es un hecho constituido y formado por diferentes empresas
y muy aceptado por el mercado laboral y educativo, para la proteccion de datos, su integridad
la eficacia y la eficiencia, apoyando muchas metodologias basicas de la Auditoria,
aplicandolas en el area de la informatica y tecnologia. Para las épocas del 2010 aunque no

hay hechos que marquen un punto fuerte en la Auditoria de sistemas, esta si ha tenido muchos

VIGILADA MINEDUCACION

crecimientos y cambios, repercutiendo incluso en diferentes herramientas que apoyan otras
areas de la Auditoria y han sido completamente normalizadas por las empresas y gobiernos
de Colombia.

En la época de 2010 se realizaron muchos avances en apropiacion y uso de la
tecnologia en Colombia y que estos siguen estando a favor del cuidado, proteccion y manejo
de datos contables e informacién de las empresas, en todas las areas del mercado.

De los mas notables en esta Gltima década, son los capitulos de ISACA de Bogota y Medellin
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Chapter Bogota

Brin

Chapter Medellin

Buscamos la integracién de nuestra regién
con Latinoamérica y el posicionamiento de
ISACA y sus miembros como referentes en,
las dreas de gobierno, riesgos,
aseguramiento y seguridad de TI

Capitulos de ISACA en Colombia

VIGILADA MINEDUCACION

Fuente: Pagina Isaca
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1960

La auditoria da sus primeros pasos
en Colombia con la contaduria y el
desarrollo de las habilidades del
uso de la computadora, como
medios para auditar. Una de las
primeras empresas en mejorar
procesos del uso del control y
cuidado de la informacién, seria
Bavaria que en el 1957 adquirié el
IBM 6509 una computadora que se
utilizé para el registro de la
informacién de la empresa y

1970

En esta epoca, comienza a impulsar
mucho el conocimiento y control de
las propiedades del estado,
resolver de

EVOLUCON DE LA AUDITORIA
DE SISTEMAS EN COLOMBIA

1980

1a auditoria de sistemas ha tenido
un crecimiento constante junto con
los estados del gobierno, la

del pais, con el uso de herramien-
tas de la computadora. Se crea la
primeracién asociacién de usuarios
de computadores, buscando

p elusodela

para resolver problemas de tipo
profesional o empresarial

ia y mas cuando en esta
década se fundé la empresa
Microtek, primera compaiiia formal
de importaciones del pais, creando

1990

Se reglamentan las TIC, por lo que

2000

Con el rapido crecimiento y

se i ausarla en que tuvo las TIC en
oficio y se Colombia y a nivel mundial, se

atin mas con la llegada de Windows tuvieron comenzar a regular dichas

95, el acceso alas ds se 1 con el fin de buscar

2010

Isaca Bogota Brindar a nuestros
asociados y a la comunidad
internacional, el acceso a
herramientas y técnicas
actualizadas en buen gobierno,

vuelve algo muy comun,
que el ingreso, control, cuidado y

alosp
falsificaciones y Se fortalece la

riesgo, control y
seguridad de Tecnologia de

el primer software
hecho en Colombia, que tenia
cémo llevar procesos contables,
datos, informacién de productos y
control de fechas.

delasdi areas
de las empresas.

Primera publicacién del modelo
COBIT en 1996

ia cémo érgano i
plinario en la bisqueda de la
transparencia del trabajo del
auditor como medio de control en
las empresas

El capitulo ISACA Medellin trabaja
por el desarrollo de los
profesionales en auditoria, riesgos,
gobierno, cumplimiento y
seguridad de los Sistemas de
Informacién.

Especializacion
Auditoria de Sistemas
Semestre II - 2022

Fuente: Elaboracién Propia
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9. ¢Cudl es el futuro de la Auditoria de sistemas en Colombia?

La historia de la Auditoria de sistemas aun se esta escribiendo, a través del tiempo se
han tenido grandes cambios que han facilitado muchas tareas en todas las areas de la
Auditoria, que incluso se puede llegar a afirmar que en el futuro no existira la Auditoria sin
el uso de los sistemas de computo o herramientas y software que determinen la eficacia de la
empresa, los controles, el ingreso y uso de la informacion. Con la llegada de nuevas
tecnologias se facilitara més el uso las herramientas de la computadora para la busqueda de
informacion, investigacion, analisis y generacion de informes o reportes, dandole una gran
importancia al criterio del auditor de sistemas sobre sus informes y como estos pueden ser
determinantes en el futuro de empresa.

Tabla 3: Ambientes donde se aplica la Auditoria de sistemas en Colombia

Auditoria
Telecomuni-
cacién

Auditoria de
la gestién

 Auditoriaa
Base de
Datos

{ " Euditoriaa
%, Software

prevontiva para las emprosas para
ovitar exxores en la creacion o use
do roftwaze.

Consiste en la verificacién, ARuditoriaa o
idenficacién y analisis, de Negociacién Auditoria a

los posibles riesgos que se 2 |
puedan encontrar en la sistemas web
negociacién de un proyecto

deTI

Fuente: Elaboracion Propia
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Tabla 4: Firmas de auditoria en Colombia

Price
waterhouse
Coopers
1947

KPMG
1959

Deloitte
1993

Auditoria de sistemas

Empresas con mayor presencia en las ultimas decadas

sobre auditoria de sisteras, aunque no todas se crearon BD o
en Colombia, actualmente si tionen un espacio en el
pueblo Colombiano International

Grant
Thornton
International
1980

Es una empresa que ofrece sexvicios de Impuestos
¥ Asesoramiento, Consultoria y Auditoria centrados
en la industria, buscando generear confianza pibli-
©ay mejorar el valor en diferentes mercados de las
empresas

Firma multidisciplinaria ¢ue lleva soluciones al mer-
cado a través de sexrvicios de Auditoria, Impuestos,
Sexvicios de gestion empresarial, planes de mejoray
Asesoria.

Es una marca bajo la cnal se agrupan profesio-
nales que brindan servicios de Buditoria, Con-
sultoria, manejo del Riesgo, Asesoramiento Fi-
nanciero y en Impuestos para las principales
empresas del mundo.

Ofrece servicios de Auditoria y Aseguramiento, Con-
sultoria, Impuestos, Legal y Outsourcing
Trabajando en todas las areas de las diferentes
rxamas de la aunditoria, tratando de garanrizar una
gestion para la mejora de la empresa.

Fuente: Elaboracion Propia

Audisis
1988

360 Security
Group S.A
2007

Auditoria de sistemas
Firmas de anditoria de sistemas enfocadas en las areas
de auitoria de sistemas en las ultimas decadas de crec-

imiento tecnolégico en Colombia ASSURE IT

° ° 2009

Azuan
2011

Consultores Gerenciales con la misién de ofrecer ser-
vicios profesionales especializados y herramientas de
productividad en administracién integral de riesgos,
seguridad y auditoria de sistemas de informacién, de-
sarrollo de software de auditoria, control intexno orga-
nizacional.

Apoyan esfuerzos en la gestién del ciclo de vida de
las amenazas, desde la recoleccién y descubrimien-
to de datos, la calificacién e investigacién, y finali-
zando con la contencién y recuperacion.

Ofrecemos el estado del arte en servicios y solu-
ciones de ciberseguridad para organizaciones de
diversos sectores, tamadios y perfiles de riesgo.

Empresa especializada en seguridad de la infor-
macién que presta servicios de consultoria en TI,
Redes y Seguridad. Ofrecemos soluciones especial-
izadas de hardware y software a empresas de todos
los sectores y tamafios.

Estamos comprometidos con La seguridad de la
informacién provee las mejores soluciones paza
tranquilos de amenazas en el punto final de la
transaccion que es el punto mas vulnerable en
toda la cadena.
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Fuente: Elaboracion Propia

10. Conclusiones

Para Colombia la Auditoria de sistemas ha sido una gran fuente de conocimiento,
crecimiento y principalmente de cambios que han llegado a mejorar en todos los ambitos,
desde la parte de gobierno con el uso de la auditoria para el registro de datos, para cuidar
las elecciones politicas y el seguimiento de la informacion, hasta las areas privadas con las
todas las empresas que han usado la auditoria de sistemas como un punto de control y
aseguramiento de las funciones y el cuidado de sus objetivos.

Desde sus inicios la auditoria de sistemas tuvo una evolucion muy rapida ya que va
de la mano junto con la misma evolucién de las areas de Ty su revolucion, hoy dia
podemos decir que no existe un area de auditoria que por lo menos no use una herramienta
tecnologica para apoyarse, por lo tanto no y aunque la auditoria de sistemas esta en
constante crecimiento, se puede pensar que esta sera un requisito empresarial para todos

aquellos que busquen un fin positivo empresarial a grande y pequefia escala en Colombia
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