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Resumen

Este articulo presenta una evaluacion a la gestion de riesgos del proceso de tecnologia de
la informacién y las comunicaciones del Instituto Nacional de Medicina Legal y Ciencias
Forenses, cuya base es el estandar 1SO (International Organization for Standardization)
31000:2018 y la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Teniendo en cuenta que estos lineamientos indican que se requiere
para la gestion de riesgos, mas no indican como se puede realizar esta gestion, se aplica
una fase al proceso consistente en la revision de la politica de gestion de riesgos,
identificacion de riesgos, analisis y valoracién de los riesgos, monitoreo y seguimiento,
comunicacion y consulta. Finalmente, y de acuerdo con los resultados del analisis y
evaluacion de los riesgos, se proponen recomendaciones a la gestion de riesgos al proceso
de TIC.
Palabras Claves: Tecnologia de la Informacion, Comunicaciones, Evaluacion, Gestion de

Riesgos, Vulnerabilidad, Amenazas.

Abstract

This document presents the evaluation of risk management to the information and
communication technology process of the National Institute of Legal Medicine and
Forensic Sciences. Whose basis is the ISO standard (International Organization for
Standardization) 31000: 2018, considering that these indicate "what" is required for risk
management but not indicated "how" this management can be carried out. In addition, it
includes an analysis and recommendations for risk management.

The analysis is developed for the ICT process since the increase in

The use of information technologies in institutions requires the application of risk

management for taking preventive measures and continuous improvement.
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Introduccion
Actualmente es tendencia que en las organizaciones, la alta direccion y los responsables de los
distintos procesos, gestionen los riesgos para lograr el cumplimiento de los objetivos
corporativos, es por esto que para el sector Gobierno, a través del decreto 1599 de 2005, la
Funcion Publica decreta: “El modelo estandar de control interno para el estado colombiano
MECI 1000:2005, el cual determina las generalidades y la estructura necesaria para establecer,
documentar, implementar y mantener un sistema de control interno en las entidades y agentes
obligados conforme al articulo 5° de la Ley 87 de 1993 . (Departamento Administrativo de la
Funcion Pablica, 2005) Determinando que las entidades del estado deberian realizar la
implementacién del modelo, para de esta manera gestionar la calidad a través de una estrategia de
mejoramiento que tangencialmente involucraba el anélisis de riesgos. Esta normativa ha
evolucionado al dia de hoy con requerimientos legales explicitos para la gestion de las
organizaciones enfocadas al riesgo, buscando cumplir los objetivos de las instituciones de modo
que se pueda evaluar y mejorar la efectividad de los procesos, mediante la identificacion de los
riesgos internos y externos que logren influir en los resultados del plan estratégico establecido

por la institucion.

Para este articulo se refiere como se gestionaron los riesgos al proceso de TIC en el Instituto
Nacional de Medicina Legal y Ciencias Forenses, es de anotar que el proceso de gestion de
tecnologia de la informacion y las comunicaciones es trasversal a los otros procesos de la
institucion. Donde los sistemas de informacion, los datos contenidos en ellos y la informacion

son los activos mas valiosos para la organizacion.

Desde la perspectiva tedrica "la tecnologia ha sido una fuerza poderosa en el desarrollo de la
civilizacion, de la cual se ha servido el ser humano para acondicionar su entorno a fin de que se

adapte mejor a sus necesidades (Ramirez, 2009).”

La relacion entre la sociedad y la tecnologia es enunciada por el filésofo aleman Nicholas
Rescher de la siguiente manera: “Por una parte, solo ella [la tecnologia] es capaz de
proporcionarnos los requisitos para hacer posible la vida humana dentro de las condiciones del

mundo moderno. Por otra parte, la tecnologia misma hace que, de muchas maneras, la vida sea



mas complicada, menos agradable y més peligrosa” (Rescher, 1999, p.46). Los avances
tecnoldgicos dentro de la institucion son ahora objeto de andlisis, pues su implantacion dentro el
contexto interno ha dejado de ser herramientas de apoyo para convertirse en funcionamientos
colaterales de los procesos y con ellos, lograr garantizar la consecucion de los objetivos
misionales. Por otra parte, la tecnologia de la informacion y las comunicaciones, “no trae consigo
Unicamente un conjunto de beneficios, sino también una serie de riesgos e incluso incertidumbres
que, de concretarse, pueden desencadenar efectos adversos sobre la salud humana y el ambiente
en general, asi como sobre la infraestructura. De esta manera, con la aparicion y extension de la
tecnologia a todos los ambitos de la vida, nace para la sociedad un potencial de riesgo
tecnoldgico o un nuevo escenario de riesgo de desastres: el riesgo tecnolégico (Ramirez,
2009)”.

La caracteristica principal del articulo es evaluar la gestion de riesgos del Instituto Nacional de

Medicina Legal y Ciencias Forenses al proceso de TIC.

Se identificard y evaluara su sistema de gestion de riesgos y los controles al proceso de
tecnologia de la informacion y las comunicaciones, con el fin de determinar qué elementos
podrian tener un impacto significativo en el sistema de control interno, teniendo en cuenta la
normatividad vigente y los procesos de analisis y evaluacion de riesgos realizado, tomando como
referencia el decreto 1499-2017 (Funcion Publica , 2017) y el procedimiento de gestion de
riesgos, implementando los riesgos de gestion en el aplicativo ISOLUCIONZ y los de corrupcion
a través de la herramienta Integral de Riesgos, cumpliendo asi con el marco legal establecido por

el estado, con el fin de comprender el proceso y proponer recomendaciones al mismo.
Objetivos
Objetivo general

Evaluar la gestion de riesgos al proceso de TIC del Instituto Nacional de Medicina Legal y

Ciencias Forenses.

2 Isolucion: es un software para la administracion del sistema de gestion de Medicina Legal, est4 orientado a
dar cumplimiento a la normatividad MECI y NTCGP 1000.



Objetivos especificos

+ Describir el proceso de gestion de riesgos y controles definido por el Instituto Nacional de
Medicina Legal y Ciencias Forenses para el proceso de tecnologia de la informacion y las
comunicaciones.

+ Analizar la politica de administracion, la identificacion y la valoracion de riesgos

del Instituto Nacional de Medicina Legal y Ciencias Forense al proceso de tecnologia de la
informacidén y las comunicaciones.

+ Proponer recomendaciones al Instituto Nacional de Medicina Legal y Ciencias Forenses al

proceso de tecnologia de la informacion y las comunicaciones.

Metodologia

El enfoque de este articulo es de caracter descriptivo y explicativo considerando el modelo para
la gestidn del riesgo y controles, previamente desarrollado por el Instituto Nacional de Medicina
Legal y Ciencias Forenses, relacionado en el mapa de riesgo institucional dentro del proceso de
gestion de infraestructura tecnoldgica y servicios informéaticos. Se toma como referencia para
comprender los controles definidos con el fin de llevar a cabo una evaluacion descriptiva y
proporcionar recomendaciones para incluir al sistema de gestion de riesgo y controles dentro del
proceso de la entidad.

Marco Contextual

En la Ley 938 de 2004 en Articulo 33. (Senado de la Republica, 2004), se ordena al Instituto
Nacional de Medicina Legal y Ciencias Forenses como entidad adscrita a la Fiscalia General de
la Nacién como estructura organica perteneciendo a la Rama Judicial, como establecimiento
publico del orden nacional, dotado de personeria juridica, patrimonio propio y autonomia

administrativa.

Articulo 34. El sistema de Medicina Legal y Ciencias Forenses en todo el territorio nacional, es

organizado y controlado por el Instituto Nacional de Medicina Legal y Ciencias Forenses.



Articulo 35. La mision fundamental del Instituto es prestar auxilio y soporte cientifico y técnico
a la administracién de justicia en todo el territorio nacional, en lo concerniente a medicina legal y

las ciencias forenses.

Articulo 36. En desarrollo de su misidn, el Instituto Nacional de Medicina Legal y Ciencias

Forenses tiene las siguientes funciones relacionadas en la Tabla 1.

Tabla 1. Funciones Institucionales- INMLCF3

1 | Organizar y dirigir el Sistema de Medicina Legal y Ciencias Forenses y controlar su funcionamiento.

2 | Prestar servicios médico-legales y de ciencias forenses que sean solicitados por los Fiscales, Jueces, Policia

Judicial, Defensoria del Pueblo y demés autoridades competentes en todo el territorio nacional.

3 | Desarrollar funciones asistenciales, cientificas, extra-periciales y sociales en el area de la medicina legal y

las ciencias forenses.

4 | Prestar asesoria y absolver consultas sobre medicina legal y ciencias forenses a las unidades de fiscalias,

tribunales y demas autoridades competentes.

5 | Definir los reglamentos técnicos que deben cumplir los distintos organismos y personas que realicen

funciones periciales asociadas con medicina legal, ciencias

6 | Servir de organismo de verificacion y control de las pruebas periciales y examenes forenses practicados por

los cuerpos de policia judicial del Estado y otros organismos a solicitud de autoridad competente.

7 | Servir como centro cientifico de referencia nacional en asuntos relacionados con medicina legal y ciencias

forenses.

8 | Ser organismo de acreditacion y certificacion de laboratorios, pruebas periciales y peritos en medicina legal

y ciencias forenses, practicadas por entidades publicas y privadas.

9 | Coordinary adelantar la promocion y ejecucion de investigaciones cientificas, programas de postgrado,

pregrado, educacion continuada y eventos educativos en el area de la medicina legal y ciencias forenses.

10 | Ser organismo de acreditacion y certificacion de laboratorios, pruebas periciales y peritos en medicina legal

y ciencias forenses, practicadas por entidades publicas y privadas.

11 | Coordinar y adelantar la promocion y ejecucion de investigaciones cientificas, programas de postgrado,

pregrado, educacion continuada y eventos educativos en el area de la medicina legal y ciencias forenses.

12 | Coordinar y promover, previa existencia de convenios, las précticas de docencia de entidades educativas

aprobadas por el ICFES.

13 | Divulgar los resultados de las investigaciones, avances cientificos, desarrollo de las practicas forenses y

demés informacién del Instituto considerada de interés para la comunidad en general.

3 INMLCEF: El significado de la sigla es el acrénimo (Instituto Nacional de Medicina Legal y Ciencias
Forenses).



14 | Delegar o contratar en personas naturales o juridicas la realizacién de algunas actividades periciales y

controlar su ejecucion

Fuente: Elaboracion propia

Actualmente el instituto cuenta con dieciseis procesos internos para la toma de decisiones. En el
Mapa de proceso institucional se detalla los procesos estratégicos, los misionales y de apoyo, es
alli, donde se encuentra el proceso de gestion de infraestructura tecnoldgica y servicios

informaticos tal como se muestra en la Figura 1.
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Figura 1. “Mapa de Procesos Instituto Nacional de Medicina Legal y Ciencias Forenses”
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Fuente: https://www.medicinalegal.gov.co/procedimientos-internos-para-la-toma-de-decisiones

El proceso de gestion de tecnologia de la informacion y las comunicaciones, es la tercera linea de
defensa dentro del instituto en el marco del modelo integrado de planeacion y gestion MIPG; se
promueve la gestién TIC como la encargada de generar e implementar soluciones que provean
en forma oportuna, eficiente y transparente; la informacion necesaria para el cumplimiento de los
fines misionales del Instituto Nacional de Medicina Legal y Ciencias Forenses y formular
lineamientos de estandares de calidad, seguridad y buenas practicas para el manejo de la

informacion en cumplimiento de la mision institucional.
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Marco Legal o Normativo:

Se pudo analizar que, para el Instituto Nacional de Medicina Legal y Ciencias Forense, rigen

diferentes leyes y normas que actualmente la administracion de gestion de riesgo les establece a

las entidades publicas, pero para este articulo describiremos las normas que aplican para este

proceso, detallada en la siguiente Tabla.

Tabla 2. Normatividad Relacionada con el Proceso de TIC.

Normas

Descripcion

Decreto 1499-2017

“Por medio del cual se modifica el Decreto numero 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.”

Decreto 1078 de 2015

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias

de la Informacion y las Comunicaciones”

NTC-1SO-IEC 31000-

“Es un estandar que proporciona los principios y directrices para la Gestion de Riesgos.

Es aplicable a cualquier tipo de organizacién, independientemente del sector, tamafio o

2018 actividad que realice.
“Es un estandar para la seguridad de la informacion especifica los requisitos necesarios
NTC-ISO-IEC para establecer, implantar, mantener y mejorar un (SGSI) segtn el conocido como “Ciclo
27001.2013

de Deming”: PDCA - acrénimo de Plan, Do, Check, Acta (Planificar, Hacer, Verificar,
Actuar).

NTC-ISO-IEC 9001-
2015

“Es una norma internacional que se centra en todos los elementos de la gestién de la
calidad con los que una empresa debe contar para tener un sistema efectivo que le

permita administrar y mejorar la calidad de sus productos o servicios.

Resolucién No.
000729 del 29 de
agosto de 2016

“Por la cual se adopta el Sistema Integrado de Gestion.”

La resolucién No.
000198 de 01 de abril
de 2019

“Por la cual se adopta el Sistema de Gestién de la Seguridad de la Informacién-SGSI, la

Politica de Seguridad de la Informacion y se establecen los controles del Sistema”

La resolucién No.
000837 de 22
noviembre de 2019

“Por lo cual se adopta el Sistema de Gestidn de la Seguridad de la informacion-SGSI, la
Politica

de Seguridad de la informacion y se establecen lineamientos Para Su uso y manejo.




El Procedimiento de

Gestion de riesgos

INMLCEF “Gestionar los diferentes riesgos que puedan presentarse en la entidad
mediante mecanismos de prevencion y deteccidn, de tal manera que las actividades de
monitoreo, seguimiento y evaluacién de las acciones, permitan reducir efectivamente la

incidencia negativa de eventos no deseados en los procesos institucionales.”

Fuente: Elaboracién Propia

Metodologias de analisis de riesgos.

La metodologia de andlisis de riesgos tiene como objetivo la identificacion, evaluacion,

tratamiento y monitorizacion de los riesgos asociados a una actividad, funcién o proceso, los

riesgos no tienen el mismo origen ni la misma naturaleza, por lo tanto, existen varias estrategias

para su gestion, es importante dejar claro que las metodologias de andlisis de riesgos se dividen

en dos grupos principales: cualitativos y cuantitativos, detalladas en la siguiente tabla.

Tabla 3. Descripcion de los Analisis de riesgo Cualitativos y Cuantitativos.

o Utilizan la experiencia
de los especialistas.

segun las  personas
involucradas

o Se requiere un analisis
cuantitativo posteriormente para
complementar el andlisis

Anélisis de Ventajas Desventajas Forma de realizar el Analisis
Riesgos
e Son sencillos de e Son subjetivos e Preguntas precisas acerca
realizar de la actividad y los resultados.
Cualitativos ¢ Poco costosos o Los resultados pueden variar e Desarrollar modelos

matematicos que vinculan la
Actividad y los resultados

e Obtener evidencias
pertenecientes al modelo

e Asignar valores
cuantitativos

e Calcular resultados

e Analizar resultado.

Cuantitativos

e Emplean métodos
probabilisticos y
estadisticos para la
determinacion de riesgos.
e Los resultados son mas
exactos.

e Son objetivos.

e Son mas costosos

e Requieren de mayor tiempo

¢ No son recomendables para
procesos simples.

e Lista de verificacion
(Checkiists).

o Anélisis preliminar

e /Qué paso aqui?

o Anédlisis de modo de fallo y
efecto (FMEA).

Fuente: elaboracion Propia con base en (Jorge Montoya Martinez, 2008)

Los estandares recomendados para el analisis de riesgos son 1SO 31000, COBIT 5, ISO 27005,
ISM3, AS/NZS 4360, SDMAP, MAGUERIT, OCTAVE, MEHARI, SP800-39. La cual adoptada

de acuerdo a las necesidades de cada organizacién en la tabla 4, se realiza una comparacion de

los estandares vs sus propositos.




Tabla 4. Comparativo Estandares VS Propositos

3 =
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Establecer el contexto. Medir y X X X X X X X

caracterizar el estado actual de los

sistemas y la organizacion.

Identificar y valorar los activos X X X X

criticos

Identificar las amenazas y las X X X X X

vulnerabilidades de la

Organizacién

Identificar los componentes claves X X X X X X

y las vulnerabilidades técnicas que

ocasiona los riesgos

Evaluar el riesgo. Identificar el X X X X X X| X X

riesgo. Estimar el riesgo. Valorar el

riesgo.

Determinar y evaluar el impacto X X X X

Evaluar la gravedad del escenario X X X

Tratar el riesgo. Identificar las X X X X X X X| X X

exigencias de seguridad y las

normas existentes. Desarrollar

estrategias de proteccion basadas

en buenas practicas. Implementar

protecciones

Aceptar el Riesgo X X X X X

Comunicar el riesgo. X X X X

Realizar seguimiento al riesgo. X X X X X X X| X X X

Monitorear y revisar

Documentar resultados X X X

Nota: Las X corresponde al propdsito incluido en la Norma.

Fuente: Elaboracion Propia con base Guerrero en (2010).




Cada institucion puede elegir una metodologia o una guia de buenas préacticas a seguir o bien
definir una propia que esté acorde con su particularidad. En el caso particular de este articulo se
tuvo como punto de partida el documento “Manual para el Sistema de Administracion de Riesgos
en el Instituto Nacional de Medicina Legal y Ciencias Forenses” en el que en la entidad plasma la

politica y la matriz de riesgos publicada en la herramienta de gestion ISOLUCION.

Resultados

Proceso de gestion de riesgos de Tecnologia de la Informacion y las Comunicaciones del
Instituto Nacional de Medicina Legal y Ciencias Forenses.

El grupo nacional de tecnologia de la Informacién y las comunicaciones del Instituto Nacional de
Medicina Legal, es el encargado de desarrollar el proceso de evaluacion de riesgos, puestos que
para el proceso de TIC determina unas actividades que hacen parte de la etapa de desarrollo de la
gestidn, tal como se detalla en la tabla 5.

Tabla 5. Etapa para el Desarrollo de Gestion de Riesgos al Proceso de TIC.

Actividad Descripcion de la Actividad

1. Revision de la normativa y directrices del Gobierno Nacional, relacionadas
con la gestion del riesgo y analizar su alineacion con la planeacion estratégica
Establecer la politica de | institucional: Mision, Visién y objetivos estratégicos.

gestion del riesgo 2. Analizar el contexto para el proceso de TIC.

3. Divulgar a su equipo de trabajo los lineamientos determinados en la Politica
de Gestion del Riesgo en el Instituto Nacional de Medicina Legal y Ciencias Forenses
gue contiene las siguientes Politicas:

Politica de Proteccion de Datos
Politica de Datos Abiertos

Politica de Seguridad de la Informacion

Identificar los Riesgos | 1. Realizar y participar en la identificacion de causas de acuerdo al contexto e
identificar los riesgos de TIC.

Analisis y Valoracién 1. Analizar la probabilidad e impacto de los riesgos identificados para el proceso de
del Riesgos TIC

2. Establecer las actividades de control y sus acciones asociadas idoneas que permitan
administrar los riesgos identificados para el proceso de TIC.

Monitoreo y 1. Realizar el seguimiento correspondiente al mapa de riesgos de TIC.
seguimiento 2. Tomar la responsabilidad frente al seguimiento de los controles que estan a su
cargo a las funciones que realiza y realizarlo en los tiempos estipulados.

Comunicacion y 1. Participar en los procesos de aprendizaje que se programan y facilitar la asistencia
Consulta de los profesionales u trabajadores de su equipo de trabajo.

Fuente: Elaboracién Propia con base Rodrigo (2020).



El procedimiento de gestion del riesgo, se incluye en la herramienta integral de riesgos — HIR.
V05 de ISOLUCION (Sistema de Informacion de Gestion) por el responsable del proceso. En
este caso el coordinador(a) nacional de tecnologia de la informacién y las comunicaciones y sus
colaboradores, realizan la construccion del mapa de riesgos, identificacion, tratamiento y
monitoreo, asi como evaluacién de controles y acciones de mejora, tanto a nivel regional como a
nivel central, apoyados por la oficina de planeacion y los facilitadores del sistema integrado de
gestion — SIG quienes asesoran metodoldgicamente dichas actividades.

Analisis a la gestion de riesgos al proceso de TIC en el Instituto Nacional de Medicina
Legal y Ciencias Forenses

De acuerdo con las particularidades del Instituto Nacional de Medicina Legal y Ciencias Forenses
en el proceso de TIC, se contempla la NTC-1SO 27005 que va de la mano con su SGSI*y una
que es muy especifica en la gestion de riesgos que es la norma ISO 31000:2018. Como se detalla

en la Figura 2.

Figura 2 ISO 31000:2018
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Fuente: Tomada https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es

En este sentido la estructura de la norma, responde adecuadamente como insumo para la gestion
de riesgos impuesta por la funcion publica, ya que sus principios abarcan de manera sistémica la

4 SGSI: Es la abreviatura usada para referirse al Sistema de Gestion de la Seguridad de la Informacién e ISMS

son las siglas equivalentes en ingles a (Information Security Management System)
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gestién de riesgo en las operaciones del proceso de tecnologia de la informacion y las
comunicaciones del instituto, las cuales pueden ser utilizadas por cualquier otro tipo de proceso
ya que es de caracter genérico. Se llevara a cabo el proceso de la gestion de riesgos de cada una
de las fases de la ISO 31000:2018, las cuales son: establecer la politica de gestion de riesgos,
identificacion de riesgos, analizar y valorar los riesgos, monitoreo y seguimiento, comunicacion y

consulta.

a) Fase Establecer la politica de gestion del riesgo.
Se evidencia que no hubo comunicacién y consulta para definir un alcance, o criterios mas
limitado, por parte del equipo de trabajo de TIC. Por ejemplo; un andlisis de riesgos sobre los

sistemas de informacion de TIC relacionado con la pagina web del Instituto, SIRDEC?, etc.

b) Fase Identificacion de riesgos

Para el levantamiento de esta fase al revisar la lista de posibles riesgos, asi como la experiencia y
el conocimiento del equipo de TIC no se incluy6 reunion de experticia para el analisis de riesgo.
(ej. Intercambio de informacion interna y externa).

También se puede evidenciar que no se considero la identificacion de algunos riesgos potenciales
como caidas de sistemas, virus, dafios a activos materiales, fallas o errores en procesos de
seguridad digital y riesgos de seguridad de la informacién de manera clara que permitiera hacer la
categorizacion de los riesgos.

El andlisis de causa y de efectos relacionadas con la etapa de identificacion de

riesgos en el aplicativo ISOLUCION Modulo Riesgos DAFP. Como se evidencia en la Tabla 6.

5 SIRDEC: Es un Sistema de Informacion del Instituto donde se registra informacion de Red Desaparecidos y

cadaveres http://sirdec.medicinalegal.qov.co:8083/sirdec
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Tabla 6: Riesgos Creados

desastres.

de los servicios
institucionales.

NUm. | Nombre Clasificacio Fecha Proceso Regional- Causa Efecto Unidad Agente Generador
n del Riesgo de = Seccional-Unidad Organizacion
Creaci § Basica al
(@]
&% |5
| 04
GITS | Incumplimie | Operativo 2020 Gestion de Direccion General | C1: Falta de cultura E1-C1l- Grupo Persona, Proceso
-11 nto de las Infraestructura en temas relacionados | Vulnerabilidad | Nacional de
normas de Tecnoldgica y con la seguridad de la | en los activos | Tecnologias
seguridad de Servicios informacién. C2: de de
la Informaticos Falta de divulgacién, | informacion. Informacién
informacién socializacion y E2-C2- y Desarrollo
apropiacion de las Incumplimient
politicas de seguridad | o de la
de la informacion. politicas o
directrices
establecidas.
GITS | Manejo Operativo 2020 Gestion de Direccion General | C1: Desactualizacion | E1-C1- Grupo Persona, Proceso
-12 inadecuado Infraestructura o desconocimiento de | Incumplimient | Nacional de
del recurso Tecnoldgicay los procesos y o de las Tecnologias
informético Servicios procedimientos directrices, de
Informaticos establecidos por TI. politicas, Informacién
procesos y y Desarrollo
procedimientos
establecidos.
GITS | Inoportuna Operativo 2020 Gestion de Direccion General | C1- Falta de creacion | E1-C1- Grupo Proceso
-13 prestacion de Infraestructura de Acuerdos de Demoraenla | Nacional de
servicios Tecnoldgica y Niveles de Servicio de | atencion de Tecnologias
informaticos Servicios Tecnologias de incidentes y de
Informaticos Informacién. requerimientos | Informacién
de TI. y Desarrollo
GITS | Inestabilidad | Operativo 2020 Gestion de Direccion General | C1- Faltade E1-C1- Perdida | Grupo Proceso, Tecnologia
-14 | dela Infraestructura esquemas total o parcial | Nacional de
plataforma Tecnoldgicay procedimentales para | de la Tecnologias
tecnolégica Servicios el manejo de la continuidad de | de
Informaticos continuidad de Tl y TI que afecta Informacion
recuperacion de ka prestacion |y Desarrollo
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-15

Vulnerabilid
ad de la
informacion
contenida en
los
aplicativos y
sistemas de
informacion
institucionale
S

Corrupcion

2020

Gestién de
Infraestructura
Tecnoldgica y
Servicios
Informaéticos

Direccion General

Cl- (H) - Faltade
conocimiento e
incumplimiento de las
politicas de seguridad
de la informacion
institucionales. C2 -
(H) - Falta de
metodologia para el
desarrollo de Sistemas
de Informacion
institucionales. C3 -
(H) - Falta de
adopcion de
lineamientos
establecidos por los
entes de control de TI.

E1-C1-
Afectacion en
la integridad,
disponibilidad
y confiabilidad
de los datos
contenidos en
los sistemas de
informacion.
E2-C2-
Incumplimient
oenel
entendimiento
de los
requisitos,
patrones de
disefio, calidad,
modularidad,
disefios agiles
y
documentacion
. E3-C3-
Incumplimient
o de las normas
y lineamientos
establecidos.

Grupo
Nacional de
Tecnologias
de
Informacién
y Desarrollo

Persona, Proceso

Fuente: Sistema de Informaciéon ISOLUCION http://192.168.1.160:9126/IsolucionMedicinalLegal/RiesgosDafp/frmRiesgoConsultar.aspx?ldRiesgo=MzEX.

Es importante sefialar, que la matriz nos permite llevar el registro de los riesgos detectados, para contar con un inventario de los

mismos, al establecer el objetivo, proceso o plan que puede verse afectado por un determinado riesgo, asi como las causas y el impacto

posible, de alli, el alcance que se tiene en un adecuado levantamiento de activos entrada/salida al sistema de gestion, el cual tiene las

siguientes ventajas, por ejemplo: reduce altos costos econdmicos ocasionados por mantener cantidades excesivas de inventarios,

reduce el riesgo de corrupcién, robos o dafios fisicos, amenaza a la seguridad digital, a estos controles pre-operativo es que se conoce

como control preventivo, por eso la importancia de la interrelacion con otros procesos e indicadores dentro del instituto.
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¢) Fase Analizar y Valorar los Riesgos.

Para esta etapa del analisis y la evaluacion se prestd especial atencion en el aplicativo
ISOLUCION, a las preguntas de como se identificaron y se evalu6 el impacto a los riesgos del
proceso de TIC, pudiendo haber un sesgo en el resultado de la calificacion, considero que se debe
incluir otros tipos de preguntas acorde al proceso, ya que las preguntas de evaluacion de riesgos

descritas son muy generales al contexto.

Ver Tabla 7. Preguntas Impacto de Evaluacion de Riesgos

Respuesta
Pregunta
No Lo L - p
Si el riesgo de corrupcién se materializa podria...
Si | No
1 ¢Afectar al grupo de funcionarios del proceso?
O] ©
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
O| ©
3 ¢Afectar el cumplimiento de mision de la Entidad?
O| ©
4 ¢ Afectar el cumplimiento de la misién del sector al que pertenece la
Entidad? O| ©
5 ¢Generar pérdida de confianza de la Entidad, afectando su reputacién?
O| ©
6 ¢Generar pérdida de recursos econémicos?
O| 6
7 ¢ Afectar la generacién de los productos o la prestacién de servicios? ol o
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos publicos? O] O
9 ¢Generar pérdida de informacion de la Entidad?
©| O
10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?
©| O
11 ¢Dar lugar a procesos sancionatorios?
©| O
12 ¢Dar lugar a procesos disciplinarios?
©| O
13 ¢Dar lugar a procesos fiscales?
O| ©
14 ¢Dar lugar a procesos penales?
©| O
15 ¢Generar pérdida de credibilidad del sector?
O| ©
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
O| ©
17 ¢ Afectar la imagen regional? ol ®




Total, Preguntas Clasificacion del Riesgo:

Afirmativas: 5 Moderado © Mayor (O Catastréfico QO

Total, Preguntas

Negativas: 13 Puntaje: 5

Fuente: Sistema de Informacion ISOLUCION
http://192.168.1.160:9126/1solucionMedicinalLegal/RiesgosDafp/frmRiesgoConsultar.aspx?ldRiesgo=MzEX.

Pues a pesar de tener una estructura definida dentro de sus procesos, el sistema de informacion
ISOLUCION, no permite integrar preguntas asociadas al proceso de TIC. Todo lo anterior,
demuestra la necesidad que la alta direccidn replantee mejorar el sistema de informacion o
establecer una metodologia que supla estas falencias.

Para poder cumplir conforme al alcance del proceso de TIC un adecuado tratamiento a los
riesgos.

d) Monitoreo y Seguimiento

Los conceptos, procesos, Yy actividades presentadas se adecuan a la norma ISO 31000: 2018 como
se muestra en la Figura 2. EI monitoreo y seguimiento es la entrada de verificacion continua en
todas las etapas del proceso. Por lo que, la herramienta integral de riesgos — HIR. V05 de
ISOLUCION (sistema de informacion de gestion) tiene una adecuada labor permitiendo hacer
supervision, revision sobre el estado actual del riesgo y su gestion a través de alertas y
notificacidn permitiendo tener actualizado el sistema.

Ver Figura 3.

Seguimiento Cierre y Costo

Fecha - 17/abi/2020

Resultado Eficacia | Sin Revisar M

Costo§ [0

Usuario

Evidencia Mensajes afravés de diferentes medios comeo, consola de anfivirus, protector de pantalla

Fuente: Sistema de Informacion ISOLUCION
http://192.168.1.160:9126/1solucionMedicinal egal/RiesgosDafp/frmRiesgoConsultar.aspx?IdRiesgo=MzEx

Adicionalmente, se sugiere llevar un registro documentado del tratamiento del riesgo, asi como

las acciones realizadas para mitigar el impacto y ver el resultado para futuros hallazgos.
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e) Comunicacién Y Consulta.

En esta etapa, se informa el riesgo y la forma como sera tratado, para todas las areas
operacionales y sus gestores, pero no garantiza que dentro del proceso de TIC se tomen en
consideracion las necesidades de las partes interesadas, asi mismo como los diferentes puntos de
vista y le den la importancia durante todo el proceso de administracion del riesgo y se fomente
que ésta sea una actividad inherente al que hacer del Instituto. La divulgacion y consulta del
mapa de riesgos se realizara en la pagina web del INMLCF a través de un enlace directo de facil

acceso al ciudadano y partes interesadas.
Recomendaciones al proceso de TIC.

A pesar de que la alta direccidn esta comprometida sin embargo hace falta una efectiva
comunicacion del sistema de gestion de riesgos a todos los niveles de la Institucion, se
propone una estrategia distribuida de comunicacion interna, promover al interior de la

organizacion una cultura basada en riesgos.

Tabla 8. Estrategia de Comunicacion

Comunicacioén oficial de la alta direccion

Campafia de expectativa/e incentivo

Capacitaciones al personal

Informe de avances

Retroalimentacion continua

Fuente: Elaboracidn propia.

Involucrar a los funcionarios que participan en el proceso de TIC, a fin que contribuya al
cumplimiento de los controles y en general al fortalecimiento de la gestion de riesgos en el
uso de la herramienta integral de riesgos — HIR. V05 de ISOLUCION (Sistema de
informacidn de gestion), de manera que se conviertan en gestores de riesgos al interior del

instituto.

+ Realizar simulacros periddicos para el analisis de riesgos con la informacion histérica,

adoptando el uso de herramientas y técnicas para facilitar el proceso de la valoracion de



riesgos como lo recomienda la Funcién Publica. (consultar anexo 2. Técnicas para

Establecimiento del Contexto v Valoracién del Riesqo).

+ Aunque se cuenta con la herramienta integral de riesgos — HIR. V05 de ISOLUCION
(sistema de informacion de gestion); No es eficaz al proceso de TIC, Por tal motivo se
hace fundamental que la alta direccion del Instituto respalde al fortalecimiento e integre el
modelo de seguridad y privacidad de la informacion (MSPI) al sistema de Informacion
ISOLUCION, para gestionar cualquier riesgo asociado a esta que se pudiera materializar,
seria catastrofico en el equilibrio misional, reputacional y/o de la operacion de la
organizacion. Por eso la importancia de los controles sobre la informacion y sus activos
son una responsabilidad de todas y cada una de las personas de la organizacion y no solo

del areade T.I

Conclusiones

Se resalta la importancia de la evaluacion del proceso de tecnologia de la informacion y las
comunicaciones del Instituto Nacional de Medicina Legal y Ciencias Forenses, en las cuales se
implementa la norma ISO 31000:2018 en sus programas de gestion de riesgos de TIC, mediante
el proceso del estandar se identifica los aspectos fuertes y débiles de la implementacion, y de la
misma forma las posibilidades de complementar con los elementos que ofrecen otros estandares

como la linea de 27005 donde Instituto lo tiene como referente en SGSI.

La obtencidn de sinergias demuestra la posibilidad de completar que el modelo de gestion de
riesgos de la ISO 31000:2018 y otras como ISO 27005 o los lineamientos del NIST (National
Institute of Standard Technology ) Instituto Nacional de Estandares y Tecnologia, en el proceso
de TIC, ratifica que ningun estandar de referencia garantiza el éxito de la implementacion de un
sistema de gestion de riesgos, si no por el contrario, el correcto entendimiento del estandar y la
adopcion e integracion del modelo con la Institucion y la alta direccidn, son los factores que
aumenta la probabilidad de éxito del sistema de gestidn de riesgos teniendo en cuenta factores

trasversales como el gobierno, la culturay las TIC.


http://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+2+Tecnicas+para+el++Establecimiento+del+Contexto+y+Valoraci%C3%B3n+del+Riesgo+-+Gu%C3%ADa+de+riesgos+2018.xlsx/600b3abf-3445-d2f7-a4e2-492db4ca4648
http://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+2+Tecnicas+para+el++Establecimiento+del+Contexto+y+Valoraci%C3%B3n+del+Riesgo+-+Gu%C3%ADa+de+riesgos+2018.xlsx/600b3abf-3445-d2f7-a4e2-492db4ca4648

Finalmente se considera que la utilizacidn del estandar 31000:2018 en el proceso de tecnologia
de la informacién y las comunicaciones en el INMLCF, la gestion de riesgos implica una
constante evolucion y compromiso de los gestores del proceso, con el fin de cumplir con los
objetivos y asegurar la informacion critica, y adicionalmente la gestién adecuada de los riesgos
que permita evitar en gran medida, la ocurrencia de incidentes y con ello cumplir con una

activacion de planes de continuidad.
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